PREGAO ELETRONICO N. 30/2025
LICITAGAO N. 1079455

O/ SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL - SENAC, Administragao
Regional em Santa Catarina, pessoa juridica de direito privado, criado por Decreto Lei
n. 8.621, de 10 de janeiro de 1946, com sua Administracao Regional em Santa
Catarina, inscrito no CNPJ sob o n. 03.603.739/0001-86, com sede na Rua Felipe
Schmidt, 785, 6° e 7° andares, edificio Haroldo Soares Glavan, Centro,
Floriandpolis/SC, CEP 88010-002, por intermédio de sua Comissdao Permanente de
Licitacdo, constituida pela Portaria 18/2023, datada de 26 de dezembro de 2023, torna
publico, para ciénc_{a dos interessados, que por seu Pregoeiro, realizara licitacao na
Modalidade PREGAO ELETRONICO do tipo menor preco global do lote, nos
termos da Resolucdao Senac 1.270/2024, em vigor a partir de 2 de maio de 2024. As
despesas decorrentes desta licitacdo correrdo por conta de verbas especificas do
Senac/SC, Centro de Custo: 900005003 - Padronizacao de Firewall Senac/SC,
conforme requisicoes 234972 e 234965, e Processo n. 13073.

RESUMO DA LICITACAO

OBJETO:
Aquisicao de Firewalls e Softwares para ampliagao, modernizacdo e substituicao de
equipamentos.
RECEBIMENTO DA PROPOSTA ELETRONICA NO SISTEMA LICITA(;()ES-EZ:
A partir das 15h do dia 22/10/2025 até as 11h do dia 30/10/2025

ABERTURA DAS PROPOSTAS ELETRONICAS NO SISTEMA LICITA(;GES-EZ:
A partir das 11h do dia 30/10/2025.

INICIO DA SESSAO DE DISPUTA DE PRECOS NO SISTEMA LICITACOES-E2:
As 11h do dia 30/10/2025.

DISPONIBILIDADE DO EDITAL:
No site https://licitacoes-e2.bb.com.br sob o nUmero: 1079455 e no Site do
SENAC/SC - https://licitacao.sc.senac.br/.

PEDIDOS DE ESCLARECIMENTO:
Impreterivelmente, até as 23h59 do terceiro dia util anterior a data de abertura da
sessdo, pelo e-mail licitacao@sc.senac.br, em relacdo a eventuais duvidas de
interpretacdo do presente Edital e seus Anexos, visando a sua melhoria.

IMPUGNAGCOES AO EDITAL:

Impreterivelmente, até as 23h59 do terceiro dia util anterior a data de abertura da
sessao, pelo e-mail licitacao@sc.senac.br, devendo ser enviada em papel timbrado da
licitante e assinada pelo representante legal, cabendo ao Pregoeiro divulgar a decisao

sobre a impugnacdo no prazo de até 2 (dois) dias Uteis, contados de sua
interposicao.
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PREGAO ELETRONICO N. 30/2025
LICITACAO N. 1079455

1. OBJETO

1.1. A presente licitagdo destina-se a Aquisicao de FIREWALLS e Licengas Firewalls,
de acordo com as condicOes, quantidade e exigéncias descritas neste Edital e seus
anexos.

2. CONDICOES GERAIS PARA PARTICIPACAO

2.1. Respeitadas as condigOes legais e as constantes deste Edital, deverao ser
observadas as seguintes determinagdes:

2.1.1. Na presente licitacdo somente podera se manifestar em nome da licitante o
socio ou dirigente/administrador, com poderes conferidos pelo Estatuto ou Contrato
Social em vigor, para representa-la ativa e passivamente em juizo ou fora dele, ou,
ainda, procurador devidamente credenciado, ou seja, com poderes outorgados por
meio de procuragao, por instrumento publico ou particular, para representar a licitante
em processo licitatorio.

2.2. NAO PODERAOQ PARTICIPAR DA PRESENTE LICITACAO:

2.2.1. Empresas em processo de dissolucao ou faléncia.

2.2.2. Empresas em que dirigentes ou empregados da entidade facam parte do quadro
societario.

2.2.3. Pessoas fisicas ou juridicas que tenham sido punidas com suspensdo do direito
de contratar ou licitar com o Senac/SC, enquanto perdurarem os efeitos da
penalidade aplicada.

2.2.4. Sociedades integrantes de um mesmo grupo econdmico, assim entendidas
aquelas que tenham diretores, sbcios ou representantes legais comuns, ou que
utilizem recursos materiais, tecnoldgicos ou humanos em comum, desde que, em
eventuais diligéncias, se comprove o conluio entre eles com intuito de frustrar a
competitividade do certame, exceto se demonstrado que nao agem representando
interesse econbmico em comum.

2.3. CREDENCIAMENTO:

2.3.1. Somente poderdo participar deste Pregdo Eletronico as licitantes devidamente
credenciadas no provedor do sistema “Licitagdes-e” no site https://licitacoes-
e2.bb.com.br, por meio de atribuicdo de chaves de identificacdo e de senhas
individuais, fornecidas pelo provedor do sistema, quando do credenciamento.

2.3.2. A licitante sera responsavel por todas as transagoes que forem efetuadas em
seu nome no sistema eletronico, assumindo como firmes e verdadeiras as suas
propostas e lances, sendo de sua inteira e exclusiva responsabilidade o uso da senha
de acesso, incluindo qualquer transacdo efetuada diretamente ou por seu
representante, nao cabendo ao provedor do sistema ou ao Senac/SC
~ responsabilidade por eventuais danos decorrentes de uso indevido de senha, ainda
' que por terceiros.
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2.3.3..0 credenciamento da empresa e de seu representante legal junto ao sistema
eletronico-implica na responsabilidade legal pelos atos praticados e a presuncdo_de
capacidade técnica para realizacdo das transagoes inerentes ao Pregao Eletronico.

2.3.4. Os interessados obterdo maiores informacdes sobre a apresentagdao de
documentacao e credenciamento de representantes em qualquer agéncia do Banco do
Brasil S/A ou pelo telefone do suporte técnico 4004-0001 (capitais e regides
metropolitanas) ou 0800-729-0001 (demais localidade).

2.4. CONEXAQ COM O SISTEMA:

2.4.1. A participacao neste Pregdo EletrOnico se dara, exclusivamente por meio do
sistema eletrénico, utilizando-se do /ogin e senha da licitante e subsequente
encaminhamento da proposta de precos, observadas as datas e os horarios limites
estabelecidos neste Edital.

2.4.2. A licitante sera responsavel por todas as transacdes que forem efetuadas em
seu nome no sistema eletronico, assumindo como firmes e verdadeiras as suas
propostas e lances.

2.4.3. Cabera a licitante acompanhar as operagdes no sistema eletrénico durante a
Sessao Publica do Pregdo Eletronico, ficando responsavel pelo 6nus decorrente da
perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

2.4.4. No caso de desconexao do Pregoeiro, no decorrer da etapa competitiva do
Pregao, o sistema eletrénico podera permanecer acessivel as licitantes para a recepgao
dos lances.

2.4.4.1. O Pregoeiro, quando possivel, dara continuidade a sua atuagao no certame,
sem prejuizo dos atos realizados.

2.4.4.2. Quando a desconexdo persistir por tempo superior a 30 (trinta) minutos, a
Sessao Publica do Pregdo Eletronico sera suspensa e tera reinicio somente apds
comunicagao expressa as licitantes, por meio do site https://licitacoes-e2.bb.com.br,
no campo “opgdes > listar documentos”.

3. PROPOSTA DE PRECOS

3.1. Para fins de julgamento, sera considerada a proposta em 2 (duas) formas nao
excludentes:

3.1.1. PROPOSTA ELETRONICA: Proposta de valor total por lote que deve ser enviada
pela licitante, exclusivamente, por meio do sistema ‘licitagdes-e2”, no site
https://licitacoes-e2.bb.com.br, até as 11 (Onze) horas do dia 30/10/2025.

3.1.1.1. Em nenhuma hipétese sera admitida a identificacdo da licitante, sob pena de
desclassificagao.

3.1.1.2. O valor inserido no sistema sempre sera pelo valor total do lote, considerando
todos os itens descritos.

3.1.1.3. Caso a licitante deixe de apresentar valor para algum item, sera
desclassificada “em relacao ao lote ao qual o item pertence (quando houver mais de
um'lote com varios itens)”.
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3.1.1.4. 0 valor total do lote englobara todas as despesas/custos diretos e indiretos,
relativos a-execucdo do objeto deste Edital, de acordo com as especificagdes técnicas
contidas no Anexo I — Termo de Referéncia deste Edital.

3.1.1.5. No caso de empate entre 2 (duas) ou mais propostas, e ndo havendo lances,
o/ desempate se fara, obrigatoriamente, por meio de sorteio, para o qual serdo
convocadas as licitantes.

3.1.1.6. Nenhuma documentacao precisara ser inserida no sistema eletronico.
Devendo ser observado, para entrega da documentacao, o constante do item
5.4 deste edital.

3.1.2 PROPOSTA AJUSTADA: Proposta detalhada enviada pela licitante arrematante,
apresentada em papel timbrado com identificacao da licitante, sem emendas, rasuras,
assinada na ultima pagina e rubricada nas demais pelo representante legal da licitante.

3.1.2.1. Devera apresentar prazo de validade da proposta, valor unitario e valor total
arrematado.

3.1.2.2. Havendo divergéncia entre o preco unitario e total da proposta ajustada,
prevalecerda o valor total arrematado e, havendo discordancia entre o valor total da
proposta em algarismo e o total por extenso, prevalecerda o que equivale ao valor
arrematado.

3.1.2.3. Devera conter o prazo de entrega conforme descrito no Anexo III - Modelo
e Proposta.

3.1.2.4. A validade da proposta ndo podera ser inferior a 60 (sessenta) dias a contar
da data de abertura do Pregdo Eletrénico (SUBITEM 5.2.1), cujos pregos deverdo ser
fixos e irreajustaveis. Ndo sendo indicado o prazo de validade, fica subentendido como
de 60 (sessenta) dias.

3.1.2.5. Caso haja o vencimento da validade da proposta sem que a licitagdao tenha
sido homologada e adjudicada, esta ficara automaticamente prorrogada, exceto se
houver manifestacdo contraria formal da licitante, pelo e-mail licitacao@sc.senac.br,
dirigida a Comissao Permanente de Licitacdo, caracterizando seu declinio em continuar
na licitagao.

3.1.2.6. Os termos constantes da proposta de pregos da arrematante sao de exclusiva
responsabilidade da licitante, ndo lhe assistindo o direito a qualquer modificagcao, apds
seu envio, sem a prévia concordancia ou solicitacdo pela Comissao Permanente de
Licitacdo.

4. HABILITAGAO
4.1. HABILITACAO JURIDICA:

4.1.1. Ato constitutivo, estatuto ou contrato social em vigor, acompanhado da ultima
alteragao contratual; ou

4.1.2. Ultima alteracdo contratual consolidada; ou

4.1.3. Inscricao do ato constitutivo em Cartério de Registro de Pessoas Juridicas, no
caso de sociedades simples ndao empresariais, acompanhada da prova da diretoria em
exercicio; ou
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4.1.4,/Registro comercial, em caso de empresa individual, Certificado da-Condicao de
Microempreendedor Individual (CCMEI).

4:1.5. Ato de nomeacao ou de eleicao dos administradores, na hipétese de terem sido
nomeados ou eleitos em separados.

4.1.6. Documento comprobatério do representante legal da licitante, por meio da
apresentacao de cdpia de documento oficial de identidade com foto e CPF.

4.1.7. Estando a licitante em processo de recuperacao judicial ou extrajudicial,
certiddo emitida pela instancia judicial ou extrajudicial competente, ou documento
similar, que certifique que a licitante estd apta econ6mica e financeiramente a
participar de procedimento licitatério.

4.1.8. A licitante arrematante devera encaminhar os documentos referentes aos
SUBITENS 4.1.1 a 4.1.5 devidamente registrados no érgao competente.

4.2. QUALIFICACAO TECNICA:

4.2.1. Comprovar, através de documento(s) especifico(s) (atestado de capacidade
técnica), que comprove(m) ter a licitante executado, a contento, objeto similar ao
descrito no Anexo I — Termo de Referéncia, a pelo menos 01 (um) érgao publico
ou empresa privada.

4.2.1.1. O documento devera ser elaborado em papel timbrado da empresa privada
ou 6rgdo publico e conter o nome legivel, endereco e telefone do emitente.

4.2.2. Declaracao de aceitagao do edital, em papel timbrado da licitante, declarando
ter tomado conhecimento e examinado, cuidadosamente, os documentos desta
Licitacdo e de ter integralmente compreendido e aceito as condigOes estabelecidas
para a contratacao do objeto desta Licitacdo, conforme modelo de Proposta Anexo
III deste Edital.

4.3. REGULARIDADE FISCAL:
4.3.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).

4.3.2. Prova de regularidade perante a Fazenda Federal (Certiddao Negativa de Débitos
ou Positiva com Efeitos de Negativa Relativos aos Tributos Federais e a Divida Ativa
da Unido), a qual abrange, inclusive, as contribuicdes sociais previstas na Lei
n.8.212/1991.

4.3.3. Prova de regularidade perante a Fazenda Estadual, do domicilio ou sede da
Licitante, referente ao ICMS - Imposto sobre a Circulacao de Mercadorias e Servicos.
Em caso contrario devera apresentar declaracdo informando nao ser contribuinte.

4.3.4. Prova de regularidade perante a Fazenda Municipal, do domicilio ou sede da
Licitante, referente ao ISS - Imposto sobre Servicos. Em caso contrario devera
apresentar declaragao informando nao ser contribuinte.

4.3.5. Certificado de Regularidade de Situacao (CRF), comprovando situagao regular
perante o Fundo de Garantia do Tempo de Servigo (FGTS).

4.4, CONSIDERACOES GERAIS SOBRE OS DOCUMENTOS:

. 4.4.1. Os documentos que forem emitidos pela internet estardao sujeitos a posterior
' conferéncia na pagina eletrénica do érgao emissor.
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4.4.2.'0 pregoeiro podera realizar diligéncias para a complementacao de informacodes
necessarias a apuracdo de fatos existentes a época da abertura do certame, bem-como
podera admitir a juntada de documentos pelas licitantes que apenas venham a atestar
condicao pré-existente a abertura da sessao publica do certame.

4.4.3. Os documentos deverdo ser apresentados em fotocdpias legiveis e dentro dos
respectivos prazos de validade, ndao sendo aceitos quaisquer tipos de protocolos ou
guias de pagamento. Quando qualquer um dos documentos nao mencionar a data de
validade, considerar-se-ao com validade de 90 (noventa) dias, a contar da data da
emissao, salvo os documentos utilizados como comprovacao de inscricao cuja
autenticidade possa ser verificada por meio de consulta em sitios eletronicos.

4.4.4. Em se tratando de filial, esta fica desobrigada de apresentar os documentos dos
SUBITENS 4.1 e 4.3.3, desde que tenham sido apresentados pela matriz. Os demais
documentos deverao ser apresentados, pela matriz e filial, separadamente, emitidos
com os respectivos CNPJs.

4.4.5. Independentemente de declaragao expressa, a apresentacdao dos documentos
de habilitacdo e da proposta ajustada implica a aceitacao plena e total das condicdes
e exigéncias deste Edital e seus Anexos, a veracidade e autenticidade das informacgdes
constantes na proposta ajustada e nos documentos de habilitacdo apresentados, e
ainda, a inexisténcia de fato impeditivo a participacdo da licitante, o qual, na
incidéncia, obriga a licitante a comunicar ao Senac/SC quando ocorrido durante o
certame.

4.4.6. Os documentos redigidos em lingua estrangeira deverao ser traduzidos para a
lingua portuguesa, e vir acompanhados de tradugao juramentada.

4.4.7. A habilitacdo da licitante estrangeira podera ser comprovada por meio da
apresentacao de seus atos constitutivos ou documentos similares e de documentos de
habilitacdo técnica, dispensada a apresentacdo da comprovacao das habilitagdes fiscal
e econOmico-financeira.

4.4.8. O desatendimento de exigéncias meramente formais que ndo comprometam a
afericdo da qualificacdo do licitante ou a compreensao do conteddo de sua proposta
nao importara seu afastamento da licitagdo ou a invalidagdao do processo.

4.4.9. E permitida a inclusdo de documento complementar ou atualizado, desde que
nao alterem a substancia das propostas, dos documentos e sua validade juridica e seja
comprobatorio de condicdo atendida pelo licitante quando apresentada sua proposta,
que nao foi juntado com os demais documentos por equivoco ou falha, o qual devera
ser solicitado e avaliado pela comissao de licitagao/pregoeiro/leiloeiro.

4.4.10. Nao serao levados em consideragao os documentos e/ou propostas que ndo
estiverem de acordo com as condigOes deste Edital e seus Anexos, quer por omissao,
quer por discordancia.

5. PROCEDIMENTOS LICITATORIOS
5.1. RECEBIMENTO DAS PROPOSTAS ELETRONICAS:

5.1.1. Até as 11 (onze) horas do dia 30/10/2025, os interessados poderdo inserir
ou substituir propostas de precos no sistema eletronico.

5.2. ABERTURA DAS PROPOSTAS ELETRONICAS:
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5.2.1./As 11 (onze) horas do dia 30/10/2025, procederemos a abertura das
propostas de precos no sistema eletrénico.

5.2.2. A apresentacao da proposta eletronica pressupde o fiel cumprimento do
estabelecido neste Edital e seus Anexos, inferindo-se, portanto, a ndao necessidade
de andlise para fins de classificacdo de propostas. Nao obstante ao disposto neste
SUBITEM, o Pregoeiro, a seu exclusivo critério, podera optar por realizar a referida
anadlise e desclassificar as propostas que nao estejam de acordo com o estabelecido
neste Edital e seus Anexos, cabendo ao Pregoeiro registrar e disponibilizar a decisao
no sistema eletrénico para acompanhamento em tempo real pelas licitantes.

5.2.2.1. Caso o Pregoeiro opte por realizar andlise de propostas, da decisdo de
desclassificacdao somente caberd pedido de reconsideracao ao Pregoeiro, a ser enviado
exclusivamente pelo e-mail_licitacao@sc.senac.br, acompanhado da justificativa e
suas razoes, no prazo de 30 (trinta) minutos a contar do momento em que vier a ser
disponibilizada no sistema eletronico a decisdo a ser impugnada.

5.2.2.2. O Pregoeiro decidird no mesmo prazo, salvo motivos que justifiqguem a sua
prorrogacao, cabendo ao Pregoeiro registrar e disponibilizar a decisao no sistema
eletronico para acompanhamento em tempo real das licitantes.

5.2.2.3. Havendo necessidade, o Pregoeiro podera suspender a sessao.

5.2.2.4. Da decisao do Pregoeiro relativa ao pedido de reconsideracdo nao cabera
recurso.

5.2.3. Serao, ainda, desclassificadas as propostas que sejam omissas, vagas, com
valores simbodlicos, irrisérios, de valor zero ou que apresentem irregularidades capazes
de dificultar o julgamento.

5.3. SESSAO PUBLICA DE LANCES:

5.3.1.A disputa de lances ocorrera em modo aberto, conjuntamente, com critério de
julgamento menor prego, e tera inicio as 11 (onze) horas do dia 30/10/2025. As
licitantes classificadas poderao oferecer lances exclusivamente pelo sistema
eletronico, sem restricbes de quantidades de lances ou de qualquer ordem
classificatéria ou cronoldgica especifica, mas sempre inferior ao seu ultimo lance
ofertado.

5.3.2. Nao serdo aceitos 2 (dois) ou mais lances do mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar pelo sistema eletronico.

5.3.3. A licitante podera oferecer lances sucessivos, observando o horario fixado e as
regras de aceitacdo dos lances.

5.3.4. Aberta a sessao de disputa, que ocorrera por limitados 15 (dez) minutos, sem
prorrogacoes, onde nesta fase as empresas licitantes poderao oferecer lances
sucessivos, nao sendo aceitos 2 (dois) ou mais lances do mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar pelo sistema eletronico.

5.3.5. Apds o tempo estipulado no item 5.3.4, inicia-se o periodo aleatdrio, ainda em
modo aberto de disputa, onde o tempo de duracao desta fase sera de até 10 (dez)
minutos, com fechamento iminente dos lances, iniciando, na sequéncia, o modo de
disputa fechada.
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5.3.6. Encerrado 0 modo aberto de disputa, os autores das ofertas com valores até
10% (dez por cento) superiores a oferta mais vantajosa, serdo convocados -pelo
sistema para que ofertem um lance final e fechado em até 5 (cinco) minutos da
convocagao.

5.3.7. Nao havendo no minimo 3 (trés) ofertas, nas condicdes citadas no item 5.3.6,
0 sistema convocara os autores dos melhores valores subsequentes, no maximo de 3
(trés), para ofertarem lance final e fechado.

5.3.8. O(s) licitante(s) podera(ao) optar por manter o seu ultimo lance da etapa
aberta, ou por ofertar valor menor, em até 5 (cinco) minutos apds a convocacao.

5.3.9. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relagcao ao lance que cobrir a melhor
oferta, serd de R$ 100,00 (cem reais).

5.3.10. Encerrado o modo fechado de disputa, o sistema ordenara todos os valores
gue foram convocados para a etapa fechada, em ordem de vantajosidade, onde a
proposta inicial também serd considerada como o primeiro lance da disputa, e o
licitante podera optar por manter, na etapa fechada, o seu lance final da etapa aberta.

5.3.11. Quando houver somente propostas iniciais sem lances, serao aplicados os
critérios de desempate, por meio de sorteio, para o qual serdo convocadas as
licitantes. previsto no item 3.1.1.5 do instrumento convocatério.

5.3.12. Durante a sessao no modo aberto de disputa, as licitantes serao informadas,
em tempo real, sobre o valor do menor lance registrado, sem identificagao da licitante.

5.3.13. Se alguma licitante fizer um lance que esteja em desacordo com o Edital, ou
oferta inexequivel, este podera ser cancelado pelo Pregoeiro, por meio do sistema
eletronico. Sera emitido na tela um aviso e na sequéncia o Pregoeiro justificara o
motivo da exclusdo por meio de mensagem as licitantes.

5.3.14. O sistema informard a proposta de menor preco imediatamente apds o
encerramento da sessao. As licitantes deverao consultar regularmente o sistema
eletrénico para verificar o resultado da licitagao.

5.3.15. Apos o encerramento do modo fechado, antes de ser declarada vencedora, o
Pregoeiro encaminhara, pelo sistema eletronico, contraproposta diretamente a
licitante que tenha apresentado o lance de menor prego para o lote.

5.3.16. A negociacao serd realizada por meio do sistema eletronico, podendo ser
acompanhada pelas demais licitantes.

5.3.17. O sistema eletronico gerara ata circunstanciada da sessao, na qual estarao
registradas a indicacao do lance vencedor, a classificagdo dos lances apresentados e
demais informacodes relativas a sessao e os autores dos lances

5.4. ENVIO DOS DOCUMENTOS DE HABILITACAO E PROPOSTA DE PRECOS
AJUSTADA:

5.4.1. Ordenados os lances em forma crescente de preco, o Pregoeiro
determinara a licitante classificada em primeiro lugar, denominada
ARREMATANTE, que encaminhe, até as 18h do dia util subsequente, a contar
do término da referida sessdao, os documentos de habilitacao descritos no
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ITEM. 4 deste Edital, e a PROPOSTA AJUSTADA, conforme previsto no
SUBITEM 3.1.2 deste Edital.

5:4.4.1. Os documentos citados no SUBITEM acima deverao ser encaminhados,
exclusivamente, pelo e-mail licitacao@sc.senac.br, indicando no campo ASSUNTO o
nimero da licitacao.

5.4.2. A proposta de preco ajustada e a documentagao de habilitagdo poderdao ser
solicitadas em original ou por cdpia autenticada a qualquer momento, no prazo a ser
estabelecido pelo Pregoeiro, caso em que deverao ser entregues, obrigatoriamente,
em envelope Unico lacrado, no qual, externamente, devera ser informado o nome da
licitante, o nUmero da presente licitacdo e a inscricdo “proposta de precos e documento
de habilitagao” na Rua Felipe Schmidt, 785, 7° andar, edificio Haroldo Soares Glavan,
Centro, Floriandpolis/SC, CEP 88010-002, Setor de Licitacoes.

5.4.3. A ndao apresentagao da proposta de preco ajustada e da documentagao completa
de habilitacao exigidos ou da apresentacao de algum documento vencido, dentro do
prazo e nas condigOes descritas no SUBITEM 5.4.1, observado o disposto no SUBITEM
4.4.2, podera ocasionar a desclassificacao da licitante, sendo convocadas, por ordem
de classificacdo, as demais participantes do processo licitatorio. Se for necessario,
repetird esse procedimento, sucessivamente, até a apuracao de uma oferta que atenda
ao Edital.

5.4.4. Na hipdtese de inabilitagdao de todos os licitantes ou de desclassificagao de todas
as propostas, sera dado o prazo de até 5 (cinco) dias Uteis contados do dia seguinte
ao comunicado, para apresentacdo de documentagao de habilitagdo ou de propostas
retificadas.

5.4.5. Com relacdao a proposta ajustada, mesmo tendo sido realizada analise e
classificacao da proposta eletronica, conforme previsto no SUBITEM 5.2.2 deste Edital,
caso seja identificada divergéncia com o previsto neste Edital e seus Anexos, o
Pregoeiro podera desclassificar a proposta ajustada.

5.5. DECLARACAO DA LICITANTE VENCEDORA:

5.5.1. Realizada a andlise nos documentos de habilitacdo e da proposta ajustada, o
Pregoeiro indicara a licitante vencedora, consignando esta decisdo e os eventos
ocorridos em ata, que sera disponibilizada pelo sistema eletrénico. O processo sera
encaminhado a autoridade competente para homologacdo e adjudicacao.

5.5.2. A validade desta licitagdo nado ficara comprometida por ter uma Unica licitante
e/ou uma Uunica proposta, sendo necessario, para ter validade, a justificativa da
Comissdo Permanente de Licitacdo ratificada pela autoridade competente.

5.5.3. Da decisdo que declarar a licitante vencedora cabera recurso, fundamentado e
dirigido a Comissdo Permanente de Licitacdo. O recurso devera ser encaminhado para
o e-mail licitacao@sc.senac.br, no prazo de até 2(dois) dias Uteis, a contar da data da
divulgacdo da decisdo, no sistema eletronico. O recurso interposto tempestivamente
tera efeito suspensivo.

5.5.4. A licitante que puder vir a ter a sua situagao efetivamente prejudicada em razao
de recurso interposto podera sobre ele se manifestar no mesmo prazo de até 2 (dois)
dias uteis, contados da sua ciéncia
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5.5.5.:0s recursos serao julgados pela Comissao Permanente de Licitacdao, no prazo
de-até 10 (dez) dias uUteis, contados da data final para sua interposicdo.

5:5.6. As interessadas poderdo solicitar vista dos autos do processo licitatério pelo e-
mail licitacao@sc.senac.br. O processo podera ser consultado fisicamente no enderego
descrito no preambulo do Edital, pelo periodo de 5 (cinco) dias Uteis contados da
divulgagao.

5.6. FORMALIZACAO DO CONTRATO:

5.6.1. Homologado o resultado da licitagdo pela autoridade competente, o Senac/SC
comunicara a licitante vencedora para formalizar o contrato no prazo de até 10 (dez)
dias uteis a contar do recebimento do comunicado.

5.6.2. O prazo de convocacgdo podera ser prorrogado 1 (uma) vez, mediante solicitacao
da parte durante seu transcurso, devidamente justificada, e desde que o motivo
apresentado seja aceito pelo Senac/SC.

5.6.3. Decorrido o prazo de validade da proposta sem convocagao para a contratagao,
ficarao os proponentes selecionados liberados dos compromissos assumidos.

5.6.3.1. As condigcoes, prazos, obrigacdes e demais disposigdes contratuais para a
correta execugao do objeto desta licitacdao estao estabelecidas no Anexo IV - Minuta
de Contrato deste Edital de Pregao Eletronico n. 30/2025.

6. SANCOES APLICAVEIS NO PROCEDIMENTO LICITATORIO:

6.1. A licitante vencedora que, injustificadamente, ndao mantiver a proposta de pregos
durante o periodo da validade, recusar-se a assinar o contrato ou retirar o instrumento
equivalente, no prazo estipulado no subitem 5.6.1 deste Edital, sujeitar-se-a aplicacao
das sangdes de perda do direito a contratacdo, perda da caucao em dinheiro ou
execucao das demais garantias de propostas oferecidas e de suspensao do direito de
licitar e contratar com o Senac/SC, pelo periodo de até 3 (trés) anos, conforme artigo
39 da Resolugao Senac 1.270/2024.

6.2. A licitante perdera o direito de licitar, com abrangéncia nacional, com o
Senac/SC, nos termos do artigo 41 da Resolugdao Senac 1.270/2024, nas seguintes
hipéteses:

6.2.1. Apresentar declaragao ou documentacao falsa exigida para o certame ou prestar
declaragao falsa durante a licitacdo ou a execugao do contrato.

6.2.2. Fraudar a licitagcdo ou praticar ato fraudulento na execugao do contrato.
6.2.3. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza.
6.2.4. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo.

6.3. Antes da aplicacdo de qualquer penalidade sera facultada a parte contraria a
defesa, mediante envio de notificacdo escrita a licitante vencedora, a qual devera ser
respondida no prazo de até 5 (cinco) dias Uteis ou outro a ser fixado pelo Senac/SC.

6.4. O descumprimento total ou parcial das condicdes, prazos e obrigagoes
contratuais, relacionadas a execucao do objeto, poderd ensejar a aplicacao das
sancoes previstas no Anexo IV - Minuta de Contrato, sem prejuizo da
. responsabilizacao civil e penal, garantindo-se em qualquer hipotese o direito ao
\ contraditdrio e a ampla defesa.
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7. PROTECAO DE DADOS PESSOAIS

7:1.. As partes obrigam-se a atuar na contratagcdao oriunda deste Edital em
conformidade com a legislagdao vigente sobre Protecao de Dados Pessoais e as
determinacdes de 6rgaos reguladores/fiscalizadores sobre a matéria, em especial a Lei
n: 13.709/2018 - Lei Geral de Protecdao de Dados Pessoais (LGPD).

7.2. Na execucao do objeto deste Edital, nos termos do art. 59, inciso VI e VII, da Lei
n. 13.709/2018, o Senac/SC serda o controlador e a licitante vencedora serd a
operadora dos dados pessoais. As obrigacOes e responsabilidades de cada uma das
partes no tratamento de dados pessoais observarao as disposicdoes previstas na
legislagao aplicavel, além das Clausulas constantes do Contrato.

7.3. Fica estipulado que as Partes deverdo se adequar em caso de modificacdo dos
textos legais indicados no SUBITEM acima ou de qualquer outro, de forma que exija
modificacdes na estrutura do escopo do Contrato ou na execugao das atividades
ligadas a eles.

7.4. Se houver alguma disposicao que impeca a continuidade da contratacao do objeto
deste certame conforme as disposicdes acordadas, o Senac/SC podera resolvé-la sem
qualquer multa, penalidade, ou indenizagao, apurando-se os servigos prestados e/ou
produtos fornecidos até a data da rescisdao e consequentemente valores devidos
correspondentes.

7.5. Alicitante vencedora deve dar ciéncia aos seus empregados, diretores, prepostos,
clientes, fornecedores e parceiros sobre as legislagdes vigentes sobre Protecdo de
Dados Pessoais e garantir que possui todos os consentimentos e avisos necessarios
para permitir o tratamento de dados pessoais dos respectivos titulares a serem
necessarios para a execucdo do servico.

7.6. A licitante vencedora, neste ato, garante ao Senac/SC que todos os dados
pessoais coletados, produzidos, receptados, classificados, utilizados, acessados,
reproduzidos, transmitidos, distribuidos, processados, arquivados, armazenados,
eliminados, avaliados ou controlados pela informagdo, modificados, comunicados,
transferidos, difundidos ou extraidos em razao do Contrato, serdao tratados em
conformidade com as legislacdes vigentes aplicaveis, sob pena de indenizar ao
Senac/SC pelos prejuizos que este venha a incorrer em razdo de eventuais demandas
judiciais ou administrativas, que sejam prejuizos, moral, material ou perdas e danos
ocasionados ao Senac/SC, seus empregados, clientes ou fornecedores e parceiros,
tais como, mas ndo se limitando a, despesas como honorarios advocaticios, custas
judiciais e taxas administrativas.

7.7. A licitante vencedora se obriga a realizar a corregdao, eliminagao, anonimizagao
ou blogqueio de dados, quando notificada pelo Senac/SC, nos casos de requisicao do
titular de dados pessoais ao Senac/SC.

7.8. A licitante vencedora deverd manter registro das operacdes de tratamento de
dados pessoais que realizar, bem como devera adotar as melhores praticas e
implementar medidas técnicas e organizativas necessarias para proteger os dados
contra situacdes, acidentais ou ilicitas, de destruicdo, perda, alteracdo, comunicacao,
difusdo, acesso ndao autorizado, ou qualquer outra forma de tratamento inadequado
ou ilicito, além de garantir a seguranca no ambito do tratamento de dados pessoais.
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7.9. A'licitante vencedora devera notificar ao Senac/SC, imediatamente, por e-mail
aos fiscais indicados neste Edital, em caso de reclamacdes e solicitacdes que venha a
receber do titular de dados pessoais, bem como notificagdes, citacdes ou intimagdes
judiciais ou administrativas em relacdo a conformidade com a protecao de dados
identificadas em razdo da contratacdo objeto deste Edital.

7.10. A licitante vencedora devera notificar ao Senac/SC, por e-mail aos Fiscais
indicados neste Edital, em 24h (vinte e quatro horas), em virtude de:

7.10.1. Qualquer ndao cumprimento (ainda que suspeito) das disposicoes legais
relativas a protecdo de dados pessoais;

7.10.2. Qualquer descumprimento das obrigagdes contratuais relativas ao
processamento e tratamento dos dados pessoais; e

7.10.3. Qualquer violacdo de seguranca no ambito das atividades da licitante
vencedora.

7.11. As partes comprometem-se a cooperar entre si, auxiliando, na medida do
razoavel, no cumprimento de obrigacOes judiciais ou administrativas, de acordo com
a Lei Geral de Protecao de Dados Pessoais aplicavel, fornecendo as informacodes
disponiveis e agdes necessarias para documentar e eliminar a causa e 0s riscos
impostos por quaisquer violagdes de seguranca, com relagdo aos dados pessoais
utilizados na execucao do objeto do presente Edital.

7.12. O disposto no item acima, ou eventual descumprimento de quaisquer deveres
ou obrigacdes legais, contratuais, judiciais ou administrativos por uma das partes
contratantes, ndo gera responsabilidade solidaria ou subsidiaria da outra parte, ficando
somente a parte responsavel, nos termos da lei, sujeita as sangdes legais e contratuais
pertinentes.

7.13. O Senac/SC tera o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da licitante vencedora com a Protecao de Dados Pessoais, sem que
implique em qualquer diminuicdao da responsabilidade da licitante vencedora.

7.14. A contratacdo decorrente do objeto deste certame nao transfere a propriedade
de quaisquer dados do Senac/SC ou dos seus empregados, clientes, fornecedores e
parceiros para a licitante vencedora.

7.15. A licitante vencedora se obriga a ndo utilizar, compartilhar ou comercializar
quaisquer dados pessoais, que se originem e sejam criados a partir do tratamento de
dados pessoais, que tenha acesso em razao de contratagao oriunda deste certame.

7.16. Cada parte obriga-se a manter o mais absoluto dever de sigilo e
confidencialidade relativamente a toda e quaisquer informacdes e dados pessoais
tratados a que ela ou quaisquer de seus diretores, empregados e/ou prepostos
venham a ter acesso, conhecimento ou que venha a |lhe ser confiado em razao da
celebracdo e execucgao do objeto deste certame.

8. DISPOSICOES GERAIS

8.1. As decisdes relativas a esta licitagao, assim como eventuais alteracdes no Edital
€ seus Anexos, serao comunicadas pelo site https://licitacoes-e2.bb.com.br, no
campo “opgdes > listar documentos”, e, no Site do SENAC/SC - licitacao.sc.senac.br,
https: //licitacao.sc.senac.br/, opcao de Link: Servigos/Area do Fornecedor/Licitacoes.
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8.2. Todas as referéncias a horario neste Edital consideram o horario de Brasilia-DF.

8:3. Nacontagem dos prazos estabelecidos no presente Edital, excluir-se-a o dia do
infcio e incluir-se-a o dia do vencimento, e considerar-se-a os dias consecutivos,
exceto quanto for explicitamente disposta em contrario. S6 se iniciam e vencem os
prazos aqui referidos em dia de funcionamento do Senac/SC.

8.4. E facultada & Comissdo Permanente de Licitacdo, em qualquer fase da licitacdo, a
promocdo de diligéncias destinadas a esclarecer ou complementar a instrugao do
processo licitatorio, sendo admitida a juntada de documentos pelas licitantes que
apenas venham a atestar condicdao pré-existente a abertura da sessdo publica do
certame.

8.4.1. A Comissao Permanente de Licitacao tem o direito de exigir, a qualquer época
ou oportunidade, documentos ou informagdes complementares que julgar necessarios
ao entendimento e comprovagao dos documentos apresentados.

8.5. A Comissao Permanente de Licitagdo podera efetuar visita as instalagdes da
licitante classificada em primeiro lugar para confirmar as reais condicdes para
atendimento do objeto desta licitagao. Caso seja verificada a incapacidade do
atendimento, a licitante podera ser desclassificada, a critério da Comissao de Licitagao.

8.6. A Comissao de Licitacdo podera, no interesse do Senac/SC em manter o carater
competitivo desta licitagao, relevar omissdes puramente formais nos documentos e
propostas apresentadas pela licitante. Podera, também, realizar pesquisa na internet,
quando possivel para verificar a regularidade/validade de documentos ou fixar prazo
as licitantes para dirimir eventuais davidas. O resultado de tais procedimentos sera
determinante para fins de habilitagao.

8.7. Nao serao levados em consideragcao os documentos e proposta que nao estiverem
de acordo com as condicdes deste Edital e seus Anexos, quer por omissao, quer por
discordancia.

8.8. Admitir-se-a a continuidade do Contrato celebrado com a licitante vencedora que
tenha sofrido operacgdes de reorganizacdo societaria, tais como cessao ou transferéncia
total ou parcial, transformacgao, fusao, cisao e incorporacao, desde que sejam
observados pela nova empresa os requisitos de habilitacdo previstos neste
instrumento convocatério e em conformidade com a Resolugdo Senac n. 1.270/2024,
e ainda, que sejam mantidas as condicdes inicialmente estabelecidas.

8.9. Considerando que os procedimentos licitatérios ndo tém natureza juridica de
propostas de contratacao, o Senac/SC reserva o direito de adiar, cancelar, revogar,
anular ou tornar sem efeito, no todo ou em parte, a presente licitagao sem que isto
gere aos licitantes qualquer direito, inclusive de reparagcao a eventuais perdas e danos
ou de lucros cessantes.

8.10. A inobservancia ao Regulamento de Licitacdes e Contratos do Senac (Resolucdo
Senac n. 1.270/2024) pode ensejar, em caso de comprovado prejuizo ao patrimoénio
do Senac/SC, a anulacao da contratagdo resultante do procedimento irregular e a
adocdo de providéncias para responsabilizacdo civil e penal dos que tenham
contribuido com acdo ou omissao para o resultado danoso.

8.11. Os prepostos da licitante vencedora ndo terdo vinculos empregaticios e
previdenciarios de qualquer natureza com o Senac/SC.
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8.12. /A licitante -vencedora e seus sucessores se responsabilizardao por todos e
guaisquer-danos e/ou prejuizos que, a qualquer titulo, venham causar a imagem do
Senac/SC e/ou terceiros, em decorréncia da execucdo indevida do objeto desta
licitagao.
8:13. A licitante declara ter ciénciq e se compromete a cumprir os principios e regras
contidos no Codigo de Etica do Senac/SC, disposto no  site:
https://transparencia.senac.br/#/sc/controle-interno-externo

8.14. A licitante declara ter ciéncia e se compromete a cumprir os principios e regras
contidos nas diretrizes com relagao ao Programa de Integridade disposto no site:
https://portal.sc.senac.br/doc/area-do-fornecedor/politica-de-conduta-fornecedores-
servicos-senac.pdf

8.15. Considerando as medidas de seguranca e boas praticas adotadas pelo
Senac/SC, sera de responsabilidade da licitante a confirmacdo do recebimento dos e-
mails enviados para o endereco eletronico licitacao@sc.senac.br. O Senac/SC nao se
responsabilizara por e-mails nao recebidos e nao confirmados pela licitante,
independente do motivo que o ensejou.

8.16. Fica eleito o Foro da Comarca de Floriandpolis/SC, com exclusdo de qualquer
outro, por mais privilegiado que seja, para dirimir quaisquer questdes relativas
referentes ao presente Edital.

8.16. Faz parte integrante deste Edital, os seguintes Anexos:
8.16.1. Anexo I - Termo de Referéncia.

8.16.2. Anexo II - Aceitacao das Condigoes do Edital.
8.16.3. Anexo III - Modelo de Proposta.

8.16.4. Anexo IV - Minuta de Contrato.

Floriandpolis, 22 de Outubro de 2025.

Comissao Permanente de Licitacao
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PREGAO ELETRONICO N. 30/2025
LICITAGAO N. 1079455
ANEXO I -TERMO DE REFERENCIA

DO OBJETO

Aquisicao de novos firewalls e softwares para ampliagao, modernizacao e
substituicdo de equipamentos, conforme condicdes e especificacdes técnicas
descritas neste documento.

. DA JUSTIFICATIVA PARA CONTRATAGAO

Como acontece com maioria das tecnologias, os ativos de rede sofrem um
processo de depreciacao natural que, associado ao avango das tecnologias,
imprime aos gestores a tomada de medidas que garantam a continuidade dos
servigcos de forma eficaz para a continuidade dos servicos.

Devido ao aumento da demanda por conexdes mais rapidas e estaveis faz-se
necessaria a aquisicdo e instalacdao de mais equipamentos para atendimento
destas novas solicitagdes, além da substituicdo de ativos menos performaticos.

. DA JUSTIFICATIVA PARA PADRONIZACAO

Com intuito de garantir o melhor desempenho, disponibilidade e estabilidade,
sabendo que todas as unidades utilizam o0s mesmos equipamentos e
administrados de maneira centralizada, faz-se necessario o uso de politicas,
protocolos e tecnologias que visam principalmente garantir a seguranga das
informacdes e o melhor desempenho dos servigos e aplicagdes, e por isso
adotaremos a pratica de padronizacdo do parque.

Além das razdes acima, justifica-se a manutencao da marca:

e Investimento: com a padronizacao do fabricante escolhido, o SENAC SC
garante o investimento anteriormente efetuado, pois 0os equipamentos mais
novos ja adquiridos pelo Senac SC sao deste fabricante, o que convém com
o principio da economicidade;

e Garantia: Embora a garantia solicitada neste TR seja pelo periodo de 5 anos
do fornecedor, o fabricante da solucdo atual possui uma politica de garantia
gue garante que apds o anuncio de fim de fabricacdo do equipamento eles
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ainda poderdo ter a sua garantia renovada por no minimo mais 5 anos, o
qgue permite a utilizacao deste por um tempo maior, o que gera melhor
custo/beneficios para o Senac SC;

Diminuicao de “spare-parts”: A padronizacao dos equipamentos auxiliar
facilita a administracdao, devido a utilizacdo de apenas um sistema
operacional em todos os equipamentos, ou seja, um Uunico conjunto de
comandos a serem utilizados para configuragdao de todos. Com isso, torna-
se facil o treinamento, a gestao do conhecimento, e auxiliar na reducao do
tempo de configuracdo e reparo. Este convém a citar o principio a eficiéncia;

Desempenho: Solugdes de mesmo fabricante permite a utilizagdao de
recursos proprietarios, ou seja, recursos que garantem maior desempenho
dos equipamentos, mas que s6 podemos utilizd-los com a homogeneidade
da malha;

Equipe de Administracdo: com a padronizacdo e a consequente
simplificacdo, ndo ha a necessidade de ampliar a equipe de administracao,
devido a reducao da complexidade da administracao e tempo de reparo, visto
que hoje a equipe atual ja conhece a tecnologia;

Backup/Restore: caso haja necessidade de troca de algum equipamento,
esta se dara em tempo reduzido, pois sera necessario apenas o tempo de
troca fisica do equipamento no local e a répida restauracao das configuracdes
através do software de gerenciamento;

Assim posto, esta demanda implica na manutengao do padrao de equipamentos
atualmente em uso, ou seja, a continuidade do produto da marca FORTINET.
Cabe destacar, que essa manutencao pela marca FORTINET nao implica em
inexigibilidade de licitacao, pois, existe no mercado uma quantidade consideravel
de empresas credenciadas pelo fabricante dos equipamentos capazes de fornecer
0S novos equipamentos e prestar os servigos desejados.

Equipamentos de rede e seguranca ja existentes e em produgao no SENAC SC:

Part Number

Descricao

Serial Number

FG-10-F100F-950-02-60

Firewall Fortigate 100F

FG100FTK19000952

FG-10-F100F-950-02-60

Firewall Fortigate 100F

FG100FTK19000649

FG-10-F100F-950-02-60

Firewall Fortigate 100F

FG100FTK19000957

FC2-10-M3004-248-02-
60

Fortimanager 20
Dispositivos

FMG-VMTM19009493
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CARAC'[ERfSTICAS MINIMAS DA SOLUCAO DE FIREWALL DE PROXIMA
GERACAO (NGFW)

A solucdo devera estar devidamente licenciada por 60 meses para atender as
funcdes, funcionalidades e servigos dos equipamentos ativos para no minimo:

e Controle de Aplicacoes;

Protecao IPS;

Protecao contra Ameacgas Avancgadas;

Filtro Web e de Conteldo;

Analise de malwares modernos em nuvem do mesmo fabricante;

Roteamento inteligente de aplicagdes;

e VPN site-to-site e client-to-site;

A solucdo deve consistir em plataforma de protecdo de rede baseada em
equipamento fisico com funcionalidades de Next Generation Firewall (NGFW), ndo
sendo permitido appliances virtuais ou solugao open source;

Todos os equipamentos a serem fornecidos, bem como seu hardware e software,
deverao ser do mesmo fabricante para assegurar a padronizagao e
compatibilidade funcional de todos os recursos;

Todos os modelos de Tipos de Firewalls ofertados, devem ser do mesmo
fabricante e compativeis com os todos itens de geréncia centralizada e geréncia
de relatérios e logs;

O equipamento devera ser novo e sem uso anterior.

O modelo ofertado devera estar em linha de producao, sem previsao de
encerramento de fabricacdo, na data de entrega da proposta. O software devera
ser fornecido em sua versao mais atualizada;

O fabricante deve publicar as vulnerabilidades conhecidas em cada versao das
plataformas NGFW e Gerenciamento, detalhar o meio de os meios de corregoes
diante de um relatério PSIRT;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacoes,
prevencdo de ameacas, identificacdo de usudrios e controle granular de
permissoes.

Por funcionalidades de Threat Prevention entende-se as seguintes
funcionalidades habilitadas simultaneamente: Controle de aplicagao, IPS
(Intrusion Prevention System), Antimalware. Esta taxa deve referenciar-se a
trafego multiprotocolo em ambiente de producao, trafego considerado de mundo
real ou trafego misto, ou seja, aquele que nao faz referéncia apenas a um
protocolo e/ou um tamanho de pacote para teste em condigdo ideal;

Para protecdo do ambiente contra ataques cibernéticos, o dispositivo de protegao
deve possuir modulo de IPS, Antivirus e Anti-Spyware (para blogueio de arquivos
maliciosos), integrados no proprio appliance de NGFW;

Deve implementar em um unico dispositivo, de forma integrada, tecnologia de
Next Generation Firewall com capacidade para filtro de pacotes, controle de
aplicacao, VPN IPSec e SSL, IPS, prevencao contra ameaca de virus, spywares e
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malwares e filtro de contelido/URL, além de haver integracdo com sandbox para
prevengao contra ameagas avancgadas;

A plataforma deve ser otimizada para andlise de conteido de aplicacbes em
camada 7 com base no modelo OSI.

Define-se o termo “appliance” como sendo um equipamento dotado de
processamento, memoria e outros recursos tecnoldgicos exclusivos para um
determinado servigo;

Nao serdo aceitas solugoes baseadas em PC's (personal computers) de uso geral,
assim como, solugdes de “appliance” que utilizam hardware e software de
fabricantes diferentes;

Todos os equipamentos appliances do tipo firewall ofertados, devem possuir
homologacao da ANATEL, emitida e valida no dia do certame/pregao.

O gerenciamento da solucao deve suportar acesso via SSH, WEB (HTTPS) e via
APIL.

Devera suportar tags de VLAN (802.1Q);

Devera possuir suporte a agregacao de links via 802.3ad LACP;

Devera possuir ferramenta de diagnostico do tipo “tcpdump” e ainda dispor de
ferramenta integrada a interface web para capturar informacoes dos pacotes em
tempo real, podendo aplicar filtros, tais como IPs e portas, e ainda ter disponivel
a possibilidade de exportar a captura para um arquivo do tipo PCAP visando
estender a andlise para um software terceiro, tal como Wireshark;

Devera possuir integracdo com servidores de autenticacdo RADIUS, LDAP e
Microsoft Active Directory;

Devera possuir integragao com tokens para autenticacao de duplo fator;

Devera suportar single-sign-on;

Deve possuir a funcionalidade de traducao de enderecos estaticos — NAT (Network
Address Translation), um para um, N-para-um, varios para um, NAT64, NAT66,
NAT46 e PAT;

Devera suportar roteamento estatico para IPv4 e IPv6;

Devera suportar roteamento dinamico para IPv4 e IPv6 (OSPF, OSPFv2, OSPFv3,
BGP, RIP);

Devera suportar ECMP;

Os dispositivos de protecao de rede devem possuir suporte a roteamento
multicast (PIM-SM e PIM-DM);

Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;

Devera suportar aplicagdes multimidia, tais como: H.323 e SIP;

Devera suportar alta disponibilidade (HA), trabalhando no esquema de
redundancia do tipo Ativo-Passivo e também Ativo-Ativo;

Devera permitir o funcionamento em modo transparente tipo “bridge”;

Devera suportar PBR - Policy Based Routing;

Devera possuir conexao entre estacdo de geréncia e appliance criptografada,
tanto em interface grafica, quanto em CLI (linha de comando);

Devera possuir mecanismo de anti-spoofing;

Devera permitir criacdo de regras definidas pelo usuario;

Devera suportar sFlow ou Netflow;

Os dispositivos de protecao de rede devem possuir suporte a Jumbo Frames;
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Devera permitir autenticacao de usuarios em base local, servidor LDAP, RADIUS
e TACACS;
Devera permitir funcionamento em modo bridge em camada 2, roteador em
camada 3, proxy explicito e sniffer via espelhamento;
Deverda possuir mecanismo de tratamento de sessdo (session-helpers ou ALGS);
Deve possuir suporte a criagao de sistemas virtuais no mesmo appliance e que
possam ser administrados por equipes distintas;
Deverda permitir limitar o uso de recursos utilizados por cada sistema virtual;
Permitir, para o gerenciamento da solucao, interface de administragao via web
no préprio dispositivo;
Deve permitir monitorar via SNMP o uso de CPU, membéria, espaco em disco, VPN,
situacao do cluster e eventos de seguranca;
Deve disponibilizar controle, inspecao e de-criptografia de SSL para trafego de
entrada e saida, sendo que deve suportar ainda o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolamento das
operagoes de adicao, remogao e utilizagdao dos certificados diretamente nos
sistemas virtuais;
Em caso de ser gerenciado de forma centralizada, o equipamento ofertado devera
continuar tratando o trafego corretamente, sem causar interrupcdo das
comunicagoes, mesmo no caso de queda da comunicagao dos equipamentos com
a solucao de geréncia centralizada;
Deverd possuir conectores de SDN e dessa forma ser capaz de sincronizar de
forma automatica objetos;
Devera suportar ambientes multi-cloud;
Devera possuir a capacidade de criar automacdes através de gatilhos e acdes,
possibilitando uma atuagao mais proativa;
Suporte a configuragao de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
A configuracdao em alta disponibilidade deve sincronizar:
Sessoes;
Configuracdes, incluindo, mas nao limitado as politicas de Firewall, NAT, QoS e
objetos de rede;
Associacoes de Seguranca das VPNs;
Tabelas FIB;
Assinaturas de IPS, Antivirus e AntiSpyware;
A configuracao de alta disponibilidade deve possibilitar monitoragao de falha de
link;
As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao
subsista o direito de receber atualizagdes ou que ndao haja contrato de garantia
de software com o fabricante;
Devera possuir controle de acesso a Internet por endereco IP de origem e
destino;
Devera possuir controle de acesso a Internet por subrede;
Devera ter a capacidade de criar politicas de firewall baseando-se em enderegos
MAC;
Devera suportar controles por zonas de seguranca;
Devera suportar controles de politicas por porta e protocolo;
Devera suportar controles de politicas por aplicagdes, grupos estaticos de
aplicacoes e grupos dindmicos de aplicagoes;
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Controle de politicas por usuarios, grupos de usuarios, IPs, range de IPs, subrede,
FQDN e zonas de seguranga;
Deve suportar a criacdo de politicas por geo-localizacao, permitindo que o trafego
de determinado Pais/Paises seja bloqueado;
Deve possibilitar a visualizacao dos paises de origem e destino nos logs dos
acessos;
Deve ser viavel criar politicas com excecdes, onde seja possivel especificar que
uma politica serd aplicada somente caso a origem ou destino do trafego nao seja
um determinado objeto, tal como uma subrede, por exemplo, ou seja, se a
subrede ndo for 192.168.0.0/24, o trafego devera ser tratado.
Controle, inspecao e de-criptografia de SSL por politica para trafego de saida;
Deve ser possivel realizar um espelhamento do trafego de-criptografado.
Deve de-criptografar trafego de saida em conexdes negociadas com TLS 1.2 e
TLS 1.3;
A inspecdo SSL deve ser compativel com HTTP3. Tal inspecao é essencial uma
vez que uma grande quantidade de sitios publicos esta utilizando o protocolo em
questdo, tais como servicos de compartilhamento de videos, sites de busca e
redes sociais, os quais estdo sendo diariamente consumidos por usuarios
corporativos e externos.
Deve permitir o bloqueio de arquivo por sua extensao e possibilitar a correta
identificacao do arquivo por seu tipo mesmo quando sua extensao for renomeada;
Deve suportar objetos de endereco IPv4 e IPv6 consolidados na mesma politica
de firewall
Suporte a objetos e regras multicast;
Deve ser possivel criar politicas de firewall utilizando servicos de ameacas de
terceiros, onde o firewall recebera uma lista de enderecos IPs maliciosos, por
exemplo, a qual podera ser utilizada para bloqueio do trafego.
Deve ser possivel criar politica de firewall em modo de aprendizado, onde o
equipamento devera monitorar o trafego que transita nas interfaces de origem e
destino e registrar logs de eventos.
Deve possuir base com objetos contendo enderecos IPs de servigos da Internet
como, a citar, mas ndo se limitando a AWS S3, Microsoft Azure, Oracle, SAP,
Google e Microsoft Office 365, atualizados dinamicamente pela solugao.
Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;
Deve dispor de ferramenta para auxiliar a descobrir quais politicas correspondem
a um determinado perfil de trafego, facilitando assim a administracao diaria da
solucdo e facilmente encontrando quais politicas estao sendo atribuidas a um
determinado IP, por exemplo.

FUNCIONALIDADES DE CONTROLE DE APLICACOES

Devera reconhecer, no minimo, 5000 (Cinco mil) aplicacdes com base na camada
7 do modelo OSI;

Devera permitir o monitoramento do trafego de aplicagcdes sem bloqueio de
acesso aos usuarios;
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Devera ser capaz de controlar aplicacdes independente do protocolo e porta
utilizados, identificando-as apenas pelo comportamento de trafego da mesma;
Para trafego criptografado SSL, deve de-criptografar os pacotes a fim de
possibilitar a leitura do conteddo do pacote para checagem de assinaturas de
aplicagdes conhecidas pelo fabricante;
Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacdes desconhecidas e nao somente sobre aplicacdes conhecidas;
Deve ser possivel bloquear aplicagdes detectadas em portas ndo comuns para
aquela determinada aplicagao.
Devera permitir a criacdo de regras para acesso/bloqueio de aplicagdes por grupo
de usuarios do Microsoft Active Directory;
Devera permitir a criacdo de regras para acesso/bloqueio de aplicagdes por grupo
de usuarios do servico de diretério LDAP;
Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de
origem;
Permitir nativamente a criagao de assinaturas personalizadas para
reconhecimento de aplicagdes proprietarias na propria interface grafica da
solucao, sem a necessidade de agdo do fabricante;
Devera atualizar a base de assinaturas de aplicacdes automaticamente;
O fabricante deve permitir a solicitagdao de inclusao de aplicacdes na base de
assinaturas de aplicagoes;
Deve ser possivel a criacao de grupos de aplicacdes baseados em caracteristicas
das aplicacdes como: Categoria da aplicacao;
Deve possibilitar a diferenciacdo de trafegos Peer-to-Peer (BitTorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;
Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM,
Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas
para 0s mesmos;
Deve possibilitar a diferenciagdao e controle de partes das aplicagdbes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video;
Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;
Deve ser possivel limitar a banda (download/upload) usada por aplicagdes (traffic
shaping), baseado no IP de origem, usudrios e grupos;
Deve ser possivel a criacdo de grupos dindmicos de aplicacbes baseados em
caracteristicas das aplicagbes como: Nivel de risco da aplicacdo e Categoria da
aplicagao;
Deve ser possivel sobrescrever uma determinada acdo para uma aplicacdo e para
um filtro, sendo que os filtros devem ter a possibilidade de ser adicionados com
base no comportamento da aplicacao, tais como aplicagdes com alto consumo de
banda, evasivas e com comportamento de botnet.
Deve ser possivel editar uma aplicacdo associando parédmetros a serem
analisados, tal como parametros associados a comandos na aplicagao FTP.

FUNCIONALIDADES DE IPS
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Devera permitir que seja definido, através de regra por IP de origem, IP destino,
protocolo e porta, qual trafego serd inspecionado pelo sistema de deteccdo de
intrusao;
Devera possuir tecnologia de deteccdo baseada em assinaturas que sejam
atualizadas automaticamente;
Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica
do produto;
Devera possuir integracao a plataforma de seguranca;
Devera possuir capacidade de remontagem de pacotes para identificacdo de
ataques;
Devera utilizar métodos de prevengao baseados em assinaturas, decodificadores
de protocolo, anadlise heuristica (ou monitoramento comportamental), inteligéncia
de ameacas a partir de um centro de inteligéncia do préprio fabricante e detecgao
avancada de ameacas para evitar a exploracao de ameagas conhecidas e de dia
zero desconhecidas.
Deve ser capaz de realizar inspecao de pacotes criptografados, a fim de detectar
e impedir ameacas de invasores neste perfil de trafego.
Devera possuir capacidade de agrupar assinaturas para um determinado tipo de
ataque, tal como agrupar todas as assinaturas relacionadas a servidores web,
para que seja usado para protecao especifica deste tipo de servidor e perfil de
trafego;
Deverda possuir capacidade de andlise de trafego para a deteccao e bloqueio de
anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;
Possuir assinaturas para bloqueio de ataques de buffer overflow;
Implementar os seguintes tipos de acdes para ameacgas detectadas: permitir,
permitir e gerar log, bloquear, reset de conexao e bloquear IP do atacante por
um intervalo de tempo;
Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo
de monitoramento;
Permitir o bloqueio de programas exploradores de vulnerabilidades conhecidos;
Deve ser possivel criar politicas baseadas no alvo do ataque, seja servidor, cliente
ou ambos.
Deve ser possivel criar politicas com base no sistema operacional envolvido em
determinada tentativa de ataque, suportando, no minimo, Windows, Linux,
MacQOS, Solaris, BSD, entre outros.
Deve ser possivel escanear e bloquear conexdes a servidores de botnet.
Deve dispor de opgao para bloquear URLs maliciosas mediante base de dados
local.
Deve ser possivel habilitar a opgao de salvar os pacotes correspondentes a uma
determinada assinatura de IPS.
Deve suportar a possibilidade de criar politicas baseadas em nivel de severidade
das assinaturas de IPS.
Deve suportar a possibilidade de criar politicas baseadas no perfil da aplicacao,
tais como Apache, IIS, DB2, MySQL, PostgreSQL, MSSQL, MS Exchange, entre
outros.
Deve ser possivel filtrar assinaturas com base no identificador CVE.
Deve ser possivel criar uma assinatura de IPS utilizando o identificador CVE, bem
como um “wildcard” do CVE para abranger mais de um identificador;
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As assinaturas devem dispor de um resumo explicando o ataque associado, nivel
de severidade, impacto e uma possivel recomendagao, bem como deve vincular
o(s) CVE(s) correspondente(s) quando aplicavel.
Deve incluir protecao contra atagques de negagao de servicos;
Registrar na console de monitoramento as seguintes informagdes sobre ameacgas
identificadas: o nome da assinatura ou do ataque, aplicacdao, usuario, origem e o
destino da comunicacdo, além da acao tomada pelo dispositivo;

FUNCIONALIDADES DE PROTEGAO CONTRA AMEAGAS AVANCADAS

Devera possuir funcdes de antivirus e anti-spyware;

Deverd possuir antivirus em tempo real, para ambiente de gateway Internet,
integrado a plataforma de seguranca para os seguintes protocolos: HTTP, SMTP,
IMAP, POP3, CIFS e FTP;

Devera permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers,
entre outros);

Deve dispor de deteccao baseada em aprendizado de maquina, sendo possivel
inspecionar e identificar funcionalidades do arquivo que possam determinar se o
mesmo tem comportamento de malware, ao invés de simplesmente realizar a
analise baseada em assinaturas.

Devera permitir o blogueio de download de arquivos por extensdo, nome do
arquivo e tipos de arquivo;

Devera permitir o bloqueio de download de arquivos por tamanho;

Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de
analises dinamicas para identificacdo de malwares desconhecidos;

Deve dispor de funcionalidade de desarme e reconstrugao visando atuar em cima
de arquivos Microsoft Office e PDF, mesmo no caso de o arquivo estar
compactado, removendo conteddo maliciosos como links, JavaScript, Macros,
entre outros.

Deve ser possivel criar politicas de bloqueio de malware utilizando servicos de
terceiros, onde o firewall receberd uma lista de hashes maliciosos.

Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de
analises dinamicas para identificacdo de malwares desconhecidos;

A solucao de sandbox deve ser capaz de criar assinaturas e ainda as incluir na
base de antivirus do firewall, prevenindo a reincidéncia do ataque;

A solugao de sandbox deve ser capaz de incluir no firewall as URLs identificadas
como origens de tais ameacas desconhecidas, impedindo que esses enderegos
sejam acessados pelos usuarios de rede novamente;

Dentre as analises efetuadas, a solugao deve suportar antivirus, consulta na
nuvem, emulagao de cdédigo, sandboxing e verificacdo de chamada de call-back;
A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente
controlado de sandbox. Deve ainda disponibilizar um relatério completo da
analise realizada em cada arquivo submetido, o qual podera ser baixado para
auxiliar na analise forense de um evento;

FUNCIONALIDADES DE FILTRO WEB E CONTEUDO
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Devera permitir especificar politica por tempo, ou seja, a definicdo de regras para
um determinado horario ou periodo (dia, més, ano, dia da semana e hora);
Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes ou
zonas de segurancga;

Devera possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servigos
de diretdério, Active Directory e base de dados local, em modo de proxy
transparente e explicito;

A identificagao pela base do Active Directory deve permitir SSO, de forma que os
usuarios ndo precisem logar novamente na rede para navegar pelo firewall;
Deverd suportar a capacidade de criacdo de politicas baseadas no controle por
URL e categoria de URL;

Deverd possuir a funcao de exclusao de URLs do bloqueio;

Devera permitir a customizacdo de pagina de bloqueio;

Devera permitir o blogueio e continuagao (possibilitando que o usuario acesse um
site potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizacdo de um botdo Continuar para permitir o usuario
continuar acessando o site);

Deve dispor de funcionalidade de prevencao contra phishing de credenciais
analisando quais estao sendo submetidas em sites externos, permitindo ainda
bloquear ou alertar o usuario.

Deve possuir a possibilidade de definir uma quota didria de uso web baseado em
categoria, sendo possivel estipular a quota com base em, no minimo, tempo de
uso e volume de trafego.

Deve ser possivel bloquear trafego HTTP POST, método utilizado para envio de
informagao a um determinado website.

Deve ser possivel filtrar e remover Java applets, ActiveX e cookies do trafego web
inspecionado.

Devera possuir em sua base de dados uma lista de bloqueio contendo URLs de
certificados maliciosos;

Deve ser possivel filtrar trafego de video baseado em categoria e até mesmo
baseado no identificador de um canal do YouTube, por exemplo.

Devera permitir além do Web Proxy explicito, suportar proxy Web transparente.

IDENTIFICAGCAO DOS USUARIOS

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicagdes através da integracdo com
servicos de diretdrio, autenticacdo via LDAP, Active Directory, E-directory e base
de dados local;

Deve possuir integragao com Microsoft Active Directory para identificacdao de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios;

Deve possuir integracao e suporte a Microsoft Active Directory para, no minimo,
o sistema operacional Windows Server 2012 R2;
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Deve possuir integragdao com Microsoft Active Directory para identificacao de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios, suportando SSO (Single Sign-On). Essa
funcionalidade ndo deve possuir limites quanto a licenciamento de usuarios;
Deve possuir integracao com RADIUS para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;
Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos
de usuarios;
Deve permitir o controle, sem instalagao de cliente de software, em equipamentos
gue solicitem saida a Internet para que antes de iniciar a navegacao, apresente-
se um portal de autenticagao residente no firewall do tipo portal cativo;
Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo endereco IP em ambientes Citrix, VMware Horizon e Microsoft Terminal
Server, permitindo visibilidade e controle granular por usuario sobre o uso das
aplicacdes que estao nestes servigos;
Deve implementar a criacdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD.

FUNCIONALIDADES DE VPN

Suportar VPN Site-to-Site e Client-to-Site;

Suportar IPSec VPN;

Devera possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

A VPN IPSec devera suportar AES 128, 192 e 256 (Advanced Encryption
Standard);

A VPN IPSec devera suportar autenticacdo MD5, SHA1, SHA256, SHA384 e
SHA512;

A VPN IPSec devera suportar Diffie-Hellman Grupos 1, 2, 5 e 14, Grupos 15 a 21
e Grupos 27 a 32;

A VPN IPSec deve suportar algoritmo Internet Key Exchange (IKE v1 e v2);
Devera permitir habilitar e desabilitar tuneis de VPN IPSec a partir da interface
grafica da solucao, facilitando o processo de resolucao de problemas;

A VPN IPSec deve suportar Forward Error Correction (FEC);

Devera possuir suporte a certificados PKI X.509 para construcdo de VPNs;
Devera possuir suporte a VPNs IPSec Site-to-Site e VPNs IPSec Client-to-Site;

A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente
instalado no sistema operacional do equipamento e por meio de portal web;
Devera possuir suporte a VPN SSL e devera manter uma conexdo segura com o
portal durante a sessao;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tunel de VPN, impedindo comunicacao direta com dispositivos locais
como proxies;

A VPN SSL deve dispor de fungdo que transite pelo tinel somente as subredes
corporativas, ao passo que o acesso a Internet deve ocorrer diretamente pela
estacdao do usuario remoto.
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Deverd possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
Solucdo devera ser capaz de prover uma arquitetura similar ao conceito de -Auto
Discovery VPN - ADVPN;
Deve suportar NAT Traversal;
A VPN IPSec deve ser compativel com ambiente em alta disponibilidade
garantindo que o trafego de VPN ndo sofrerd interrupcao durante um evento de
HA.
Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacoes
gue circulam dentro dos tuneis SSL;
Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware
e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;
O agente de VPN SSL ou IPSec client-to-site, o qual deve ser do mesmo fabricante
do Firewall, deve ser compativel com pelo menos: Windows 7 (32 e 64 bit),
Windows 8/8.1 (32 e 64 bit), Windows 10 (32 e 64 bit), Windows 11 (64 bit),
Mac OS X (v10.15 ou superior), Ubuntu 18.04 ou superior, RedHat 7.4 ou
superior, CentOS 7.4 ou superior.
Deve ser possivel realizar algumas verificagdes da estacao do usuario durante a
conexdao de VPN, tais como verificacbes de sistema operacional, antivirus
habilitado, firewall habilitado, processo rodando e validagao de chave de registro.

FUNCIONALIDADES DE ROTEAMENTO INTELIGENTE DE APLICAGAO

A solugao deve prover recursos de roteamento inteligente, definindo, mediante
regras pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacdo;
Devera ser capaz de agregar pelo menos 03 (trés) links em uma interface virtual;
A solucdo devera ser capaz de monitorar e identificar falhas mediante a
associacao de verificagdes de salde dos links WAN, permitindo testes de resposta
por PING, HTTP, TCP/UDP ECHO, DNS e TWAMP. Deve suportar ainda um método
para mensurar a qualidade do trafego de voz corporativo baseado em MOS (Mean
Opinion Score);

Devera ser permitida a criagao de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo
tempo;

Diversas formas de escolha do link devem estar presentes, incluindo: melhor link,
menor custo e definicdo de niveis maximos de qualidade a serem aceitos para
gue tais links possam ser utilizados em um determinado roteamento de aplicagao;
Deve suportar o uso de VRF (Virtual Routing and Forwarding);

A solucao de deve possuir suporte a Policy Based Routing ou Policy Based
Forwarding;

Deve suportar roteamento estatico e dindmico (OSPFv2/v3, BGPv4/BGP4+);
Devera poder adicionar e equilibrar, no minimo, 06 interfaces de dados (links e
VPNSs);

Deve possibilitar a agregacao de tuneis IPsec, realizando balanceamento por
pacote entre 0s mesmos;

Devera permitir a configuracdo de politicas de QoS em camada 7, associadas
percentualmente a largura de banda da interface virtual;
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Deve desempenhar a funcao de duplicidade de pacote permitindo encaminhar o
pacote por mais de um circuito para em casos de falhas nao ocorrer
retransmissao;
Deve possuir recurso para correcao de erro (FEC), possibilitando a reducao das
perdas de pacotes nas transmissoes;
Deve permitir configurar o cédigo de DiffServ (DSCP) do pacote ESP do tunel
IPSec;
Devera permitir marcar com DSCP os testes de link para obter uma avaliacao
mais realista da qualidade de um determinado link;
Devera possibilitar a distribuicdo de peso em cada um dos links que compde a
interface virtual, a critério do administrador, de forma em que o algoritmo de
balanceamento utilizado possa ser baseado em:
NUmero de Sessoes,
Volume de Trafego,
IP de Origem e Destino;
Transbordo de Link baseado em limite de banda.
As regras de escolha de roteamento devem suportar o reconhecimento de
aplicacdes, grupos de usuarios, endereco IP de origem e destino e servigos de
Internet.
Deve permitir a customizacao dos tempos para deteccao de queda de link, bem
como tempo necessario para retornar com o link para o balanceamento apds
restabelecido.
A solucdo de deve prover estatisticas em tempo real na interface web a respeito
da ocupacao de banda (upload e download) e desempenho das verificagdes de
saude (perda de pacote, jitter e laténcia);
Deve ser possivel configurar a porcentagem de perda de pacote e o tempo de
laténcia e jitter na verificagdo de estado de saude do link. Estes valores serdo
utilizados pela solucdo para decidir qual link sera utilizado;
Deve dispor de opgao que maximize o uso da largura de banda utilizando os links
WANSs que estejam dentro do nivel de saude estipulado.
Deve ser possivel monitorar a saude do link de modo passivo, sem a emissao de
pacotes de verificagdo, utilizando somente informacdes das sessdes que
transitam pelo equipamento.
Deve ser possivel utilizar o método de verificacdo de salde passivo na existéncia
de trafego e ativo na inexisténcia de trafego.
Deve suportar balanceamento de trafego por sessdo e pacote;
Deve ser possivel extrair informagdes de desempenho das verificagdes de saude
mediante REST API, permitindo assim a consolidacdo de tais informacdes em
alguma aplicacao terceira.
Deve suportar algum método de descoberta automatica de VPN, funcionalidade
esta que tem o intuito de dinamicamente viabilizar que tuneis sejam
estabelecidos entre duas localidades remotas, sem necessidade do trafego
transitar pelo ponto central conhecido por HUB.

QUALITY OF SERVICE (QOS)
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Com a finalidade de controlar aplicacbes e trafego cujo consumo _possa ser
excessivo, (como Youtube, BitTorrent, etc) e ter um alto consumo de largura de
banda, se requer que a solucdo, além de poder permitir ou negar esse tipo de
aplicacdes, deve ter a capacidade de controla-las por politicas de largura de
banda maxima quando forem solicitadas por diferentes usudarios ou aplicagdes.
Deve suportar a criacdo de politicas de QoS e Traffic Shaping para os seguintes
itens:
por endereco de origem;
por enderego de destino;
por usuario e grupo;
por aplicagoes;
por protocolo e porta;
por categoria de URL;
O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda
minima disponivel para aplicacdes de negdcio;
O QoS deve possibilitar a definicdo de trafego com banda maxima. Ex: banda
maxima permitida para aplicagdes do tipo best-effort/ndo corporativas, tais como
YouTube, Facebook, entre outros;
Deve ainda possibilitar a marcagao de DSCP, a fim de que essa informacao possa
ser utilizada ao longo do backbone para fins de reserva de banda;
O QoS deve possibilitar a definicao de fila de prioridade;
Além de possibilitar a definicdo de banda maxima e garantida por aplicagao, deve
também suportar o vinculo com categorias de URL, IPs de origem e destino,
grupos de usuarios, protocolos e portas;
Deve ter a capacidade de agendar intervalos de tempo onde as politicas de
shaping/QoS serdo validas e mandatoria. Ex: regra de controle de banda mais
permissivas durante o horario de almoco;

Uma vez que o trafego é identificado, as politicas de shaping/QoS podem ser
compartilhadas a todos os acessos que tiverem correspondéncia na regra ou por
IP. Ex: 10 Mbps de banda garantida por IP ou para todos os IPs que tiverem
correspondéncia na regra;

Deve possibilitar a definicdo de bandas distintas para download e upload;

CARACTERISTICAS REFERENTES A NGFW RESERVAS

A solucdao devera estar devidamente licenciada por 60 meses para atender as
funcdes, funcionalidades e servigos dos equipamentos reservas para no minimo:
Controle de AplicacOes;

Atualizacdo da base de dados de IPs geograficos;

Servicos de Internet SaaS;

DDNS;

Garantia e suporte remoto diretamente com o fabricante na modalidade de 24x7;
A solucdo deve consistir em plataforma de protecdao de rede baseada em
equipamento fisico com funcionalidades de Next Generation Firewall (NGFW), ndo
sendo permitido appliances virtuais ou solugao open source;
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Todos os equipamentos a serem fornecidos, bem como seu hardware e software,
deverao ser do mesmo fabricante para assegurar a padronizacao. e
compatibilidade funcional de todos os recursos;
Todos os modelos de Tipos de Firewalls ofertados, devem ser do mesmo
fabricante e compativeis com os todos itens de geréncia centralizada e geréncia
de relatdrios e logs;

O equipamento devera ser novo e sem uso anterior.

O modelo ofertado deverd estar em linha de producdo, sem previsdo de
encerramento de fabricacdo, na data de entrega da proposta. O software devera
ser fornecido em sua versao mais atualizada;

O fabricante deve publicar as vulnerabilidades conhecidas em cada versao das
plataformas NGFW e Gerenciamento, detalhar o meio de os meios de corregoes
diante de um relatério PSIRT;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagoes,
prevencdo de ameacas, identificacdo de usuarios e controle granular de
permissoes.

Por funcionalidades de Threat Prevention entende-se as seguintes
funcionalidades habilitadas simultaneamente: Controle de aplicagao, IPS
(Intrusion Prevention System), Antimalware. Esta taxa deve referenciar-se a
trafego multiprotocolo em ambiente de producao, trafego considerado de mundo
real ou trafego misto, ou seja, aquele que nao faz referéncia apenas a um
protocolo e/ou um tamanho de pacote para teste em condicdo ideal;

A plataforma deve ser otimizada para anadlise de conteldo de aplicacdes em
camada 7 com base no modelo OSI.

Define-se o termo “appliance” como sendo um equipamento dotado de
processamento, memoria e outros recursos tecnoldgicos exclusivos para um
determinado servico;

Nao serdao aceitas solugdes baseadas em PC's (personal computers) de uso geral,
assim como, solugdes de “appliance” que utilizam hardware e software de
fabricantes diferentes;

Todos os equipamentos appliances do tipo firewall ofertados, devem possuir
homologacao da ANATEL, emitida e valida no dia do certame/pregao.

FUNCIONALIDADES DE CONTROLE DE APLICACOES

Devera reconhecer, no minimo, 5000 (Cinco mil) aplicacdes com base na camada
7 do modelo OSI;

Devera permitir o monitoramento do trafego de aplicagcdes sem bloqueio de
acesso aos usuarios;

Devera ser capaz de controlar aplicacdes independente do protocolo e porta
utilizados, identificando-as apenas pelo comportamento de trafego da mesma;
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e Para trafego criptografado SSL, deve de-criptografar os pacotes a fim de
possibilitar a leitura do conteldo do pacote para checagem de assinaturas. de
aplicagdes conhecidas pelo fabricante;

o' Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacdes desconhecidas e ndao somente sobre aplicacdes conhecidas;

e Deve ser possivel bloquear aplicacdes detectadas em portas ndo comuns para
aquela determinada aplicagao.

e Deverd permitir a criacao de regras para acesso/bloqueio de aplicacdes por grupo
de usuarios do Microsoft Active Directory;

e Deverd permitir a criacdo de regras para acesso/bloqueio de aplicacbes por grupo
de usuarios do servico de diretério LDAP;

e Deverd permitir a criacdo de regras para acesso/bloqueio por endereco IP de
origem;

e Permitir nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietarias na propria interface grafica da
solucao, sem a necessidade de agao do fabricante;

e Devera atualizar a base de assinaturas de aplicagdes automaticamente;

e O fabricante deve permitir a solicitacao de inclusdao de aplicagbes na base de
assinaturas de aplicagoes;

e Deve ser possivel a criacao de grupos de aplicagbes baseados em caracteristicas
das aplicagdes como: Categoria da aplicacao;

e Deve possibilitar a diferenciacdo de trafegos Peer-to-Peer (BitTorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

e Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM,
Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas
para 0s mesmos;

e Deve possibilitar a diferenciagao e controle de partes das aplicagdbes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video;

e Deve possibilitar a diferenciagao de aplicagdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;

e Deve ser possivel limitar a banda (download/upload) usada por aplicagdes (traffic
shaping), baseado no IP de origem, usudrios e grupos;

e Deve ser possivel a criagdo de grupos dinamicos de aplicacdes baseados em
caracteristicas das aplicagcdbes como: Nivel de risco da aplicacdo e Categoria da
aplicagao;

e Deve ser possivel sobrescrever uma determinada agdo para uma aplicacao e para
um filtro, sendo que os filtros devem ter a possibilidade de ser adicionados com
base no comportamento da aplicacdo, tais como aplicagdes com alto consumo de
banda, evasivas e com comportamento de botnet.

e Deve ser possivel editar uma aplicacdo associando parametros a serem
analisados, tal como parametros associados a comandos na aplicagao FTP.

5. DO QUANTITATIVO E DESCRITIVO DOS OBJETOS

Quantidade total a ser registrada:

LOTE 01

Servigo Nacional de Aprendizagem Comercial -Departamento Regional de Santa Catarina
. Rua Felipe Schmidt, 785 - 6° e 7° andares, Centro * Floriandpolis
[ CEP 88010-002 Tel.: 48 3251.0500 | sc.senac.br

Pregéo Eletronico n.: 30/2025
Pagina 30 de 69



Fecomérdio
Se5C
Ite - .
- Descritivo Unid. |Qtd. Part Number
01 Firewall Fortigate 40F Unidade 06 |FG-40F
02 |Licenca para Fortigate 40F - UTP Unidade 05 |FC-10-0040F-950-02-60
03 |Licencga Forticare para Fortigate 40F Unidade 01 |FC-10-0040F-314-02-60
04 Firewall Fortigate 60F Unidadel09 |FC-60F
05 |Licenca para Fortigate 60F - UTP Unidade 08 |FC-10-0060F-950-02-60
06 |Licencga Forticare para Fortigate 60F Unidadel01 |FC-10-0060F-314-02-60
07 [Firewall Fortigate 100F Unidade 10 |FC-100F
08 |Licenga para Fortigate 100F - UTP Unidade10 |FC-10-F100F-950-02-60
09 [Firewall Fortigate 120G Unidade 06 [|FC-120G
10 |Licenca para Fortigate 120G - UTP Unidade 05 Eg—lO—FlZOG—950—02—
11 |Licenca Forticare para Fortigate 120G |Unidade 01 28'10-01206_247-02_
12 |Licenca FortiAnalyzer - Subscricdo Unidade 06 281-10-AZVMS-465-01-
13 Licenca Forticare Premium FortimanagerUniclacleOl FC2-10-M3004-248-02-
1-110 60
14 Licenga  Fortimanager Perpetua 10Unidade01 FMG-VM-10-UG
Upgrade
15 |Licenga Coterm FG100FTK19000952 UTPUnidade/01 |COTERM
16 |Licenga Coterm FG100FTK19000957 UTPUnidade/01 |COTERM
Licenca Coterm FG100FTK19000649, , .
17 FORTICARE Unidadel 01 (COTERM
18 Servigos de instalagdo remota Unidadel01 -
19 |Banco de Horas - 300 horas Unidade01 -
5. DAS ESPECIFICACOES TECNICAS/EXECUCAO DOS SERVICOS

5.1. Das Especificagcoes Técnicas:

LOTE 1 - ITEM 01: FORTINET FORTIGATE 40F
Especificacoes técnicas minimas:

Deve suportar, no minimo, 04 (quatro) Gbps de throughput com a funcionalidade
de firewall habilitada para trafego IPv4, independentemente do tamanho do
pacote;

Deve suportar, no minimo, 600.000 (seiscentos mil) conexdes simultaneas;

Deve suportar, no minimo, 30.000 (trinta mil) novas conexdes por segundo;
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Deve Suportar, no minimo, 04 (quatro) Gbps de throughput VPN IPSec;

Deve estar licenciado para, ou suportar sem o uso de licenga, no minimo, 200
(duzentos) tuneis de VPN IPSEC Site-to-Site simultaneos;

Deve estar licenciado para, ou suportar sem o uso de licengca, no minimo, 200
(duzentos) tuneis de clientes VPN IPSEC simultaneos;

Deve suportar, no minimo, 450 (quatrocentos e cinquenta) Mbps de throughput
de VPN SSL;

Deve suportar, no minimo, 200 (duzentos) clientes de VPN SSL simultaneos;
Deve suportar, no minimo, 01 (um) Gbps de throughput de IPS;
Deve suportar, no minimo, 300 (trezentos) Mbps de throughput de Inspecao SSL;

Deve suportar, no minimo, 600 (seiscentos) Mbps de throughput com as
seguintes funcionalidades habilitadas simultaneamente para todas as assinaturas
que a plataforma de seguranca possuir devidamente ativadas e atuantes:
controle de aplicagao, IPS e AntiMalware.

Deve possuir, pelo menos, 05 (cinco) interfaces Gigabit Ethernet 1000Base-T com
conectores RJ-45;

Deve estar licenciado para gerenciar no minimo 08 (oito) switches e 16
(dezesseis) pontos de acesso sem fio simultaneamente em um Unico appliance;

Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas
virtuais légicos (Contextos) por appliance.

LOTE 1 - ITEM 02: LICENCA PARA FORTIGATE 40F

Especificacoes técnicas minimas:

Licenciamento UTP - IPS, Anti-Malware Protection, URL, DNS e Video Filtering,
Anti-SPAM com Forticare Premium pelo periodo de 60 meses.

LOTE 1 - ITEM 03: LICENCA PARA FORTIGATE 40F - FORTICARE
Especificacoes técnicas minimas:

Garantia Fortinet FortiCare Premium pelo periodo de 60 meses.

LOTE 1 - ITEM 04: FORTINET FORTIGATE 60F
Especificacoes técnicas minimas:

Deve suportar, no minimo, 05 (cinco) Gbps de throughput com a funcionalidade
de firewall habilitada para trafego IPv4, independentemente do tamanho do
pacote;
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Fecoméndo
Se5C
Deve suportar, no minimo, 700.000 (setecentos mil) conexdes simultaneas;
Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes- por
segundo;
Deve suportar, no minimo, 06 (seis) Gbps de throughput VPN IPSec;
Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 200
(duzentos) tuneis de VPN IPSEC Site-to-Site simultaneos;
Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 400
(quatrocentos) tuneis de clientes VPN IPSEC simultdneos;
Deve suportar, no minimo, 800 (oitocentos) Mbps de throughput de VPN SSL;
Deve suportar, no minimo, 200 (duzentos) clientes de VPN SSL simultaneos;
Deve suportar, no minimo, 01 (um) Gbps de throughput de IPS;
Deve suportar, no minimo, 600 (seiscentos) Mbps de throughput de Inspecdo
SSL;
Deve suportar, no minimo, 700 (setecentos) Mbps de throughput com as
seguintes funcionalidades habilitadas simultaneamente para todas as assinaturas
que a plataforma de seguranca possuir devidamente ativadas e atuantes:
controle de aplicagao, IPS e AntiMalware.
Deve possuir, pelo menos, 10 (dez) interfaces Gigabit Ethernet 1000Base-T com
conectores RJ-45;
Deve estar licenciado para gerenciar 60 (sessenta) pontos de acesso sem fio e
20 (vinte) switches simultaneamente em um Unico appliance;
Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas
virtuais légicos (Contextos) por appliance;

LOTE 1 - ITEM 05: LICENCA PARA FORTIGATE 60F
Especificacoes técnicas minimas:

Licenciamento UTP - IPS, Anti-Malware Protection, URL, DNS e Video Filtering,
Anti-SPAM com Forticare Premium pelo periodo de 60 meses.

LOTE 1 - ITEM 06: LICENCA PARA FORTIGATE 60F - FORTICARE
Especificacoes técnicas minimas:

Garantia Fortinet FortiCare Premium pelo periodo de 60 meses.

LOTE 1 - ITEM 07: FORTINET FORTIGATE 100F
Especificacoes técnicas minimas:

Deve suportar, no minimo, 10 (dez) Gbps de throughput com a funcionalidade de
firewall habilitada para trafego IPv4, independentemente do tamanho do pacote;
Deve suportar, no minimo, 1.5 Milhdo (um milhdo e quinhentas mil) conexdes
simultaneas;

Deve suportar, no minimo, 50.000 (cinquenta mil) novas conexdes por segundo;
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Deve suportar, no minimo, 10 (dez) Gbps de throughput VPN IPSec;
Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 2.000
(dois mil) tuneis de VPN IPSEC Site-to-Site simultaneos;
Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 10.000
(dez mil) tuneis de clientes VPN IPSEC simultaneos;
Deve suportar, no minimo, 01 (um) Gbps de throughput de VPN SSL;
Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneos;
Deve suportar, no minimo, 02 (dois) Gbps de throughput de IPS;
Deve suportar, no minimo, 01 (um) Gbps de throughput de Inspecao SSL;
Deve suportar, no minimo, 01 (um) Gbps de throughput com as seguintes
funcionalidades habilitadas simultaneamente para todas as assinaturas que a
plataforma de seguranca possuir devidamente ativadas e atuantes: controle de
aplicacao, IPS e AntiMalware.
Deve possuir, pelo menos, 16 (dezesseis) interfaces Gigabit Ethernet 1000Base-
T com conectores R]-45;
Deve possuir, pelo menos, 08 (oito) interfaces Gigabit Ethernet com conectores
SFP;
Deve possuir, pelo menos, 02 (duas) interfaces 10 Gigabit Ethernet com
conectores SFP+;
Deve estar licenciado para gerenciar no minimo 30 (trinta) switches e 120 (cento
e vinte) pontos de acesso sem fio simultaneamente em um Unico appliance;
Deve possuir fonte de alimentagao AC redundante;
Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas
virtuais légicos (Contextos) por appliance;

LOTE 1 - ITEM 08: LICENCA PARA FORTIGATE 100F
Especificacoes técnicas minimas:

Licenciamento UTP - IPS, Anti-Malware Protection, URL, DNS e Video Filtering,
Anti-SPAM com Forticare Premium pelo periodo de 60 meses.

LOTE 1 - ITEM 09: FORTINET FORTIGATE 120G
Especificacoes técnicas minimas:

Deve suportar, no minimo, 25 (vinte e cinco) Gbps de throughput com a
funcionalidade de firewall habilitada para trafego IPv4, independentemente do
tamanho do pacote;

Deve suportar, no minimo, 2,5 (dois virgula cinco) milhdes de conexdes
simultaneas;

Deve suportar, no minimo, 130.000 (cento e trinta mil) novas conexdes por
segundo;

Deve suportar, no minimo, 35 (trinta e cinco) Gbps de throughput VPN IPSec;
Deve estar licenciado para, ou suportar sem o uso de licenga, no minimo, 2.000
(dois mil) tuneis de VPN IPSEC Site-to-Site simultédneos;
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Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 10.000
(dez-mil) tuneis de clientes VPN IPSEC simultaneos;
Deve suportar, no minimo, 1,4 (um virgula quatro) Gbps de throughput de VPN
SSL;
Deve suportar, no minimo, 400 (quatrocentos) clientes de VPN SSL simultaneos;
Deve suportar, no minimo, 5 (cinco) Gbps de throughput de IPS;
Deve suportar, no minimo, 3 (trés) Gbps de throughput de Inspecao SSL;
Deve suportar, no minimo, 2,5 (dois virgula cinco) Gbps de throughput com as
seguintes funcionalidades habilitadas simultaneamente para todas as assinaturas
que a plataforma de seguranca possuir devidamente ativadas e atuantes:
controle de aplicagao, IPS e AntiMalware.
Deve possuir, pelo menos, 16 (dezesseis) interfaces Gigabit Ethernet 1000Base-
T com conectores R]-45;
Deve possuir, pelo menos, 8 (oito) interfaces Gigabit Ethernet com conectores
SFP;
Deve possuir, pelo menos, 4 (quatro) interfaces 10 Gigabit Ethernet com
conectores SFP+;
Deve possuir 1 (uma) Interface Ethernet RJ45 10/100/1000 dedicada para
gerenciamento;
Deve possuir 1 (uma) Interface Ethernet RJ45 10/100/1000 dedicada para Alta-
Disponibilidade;
Deve estar licenciado para gerenciar no minimo 45 (quarenta e cinco) switches e
120 (cento e vinte) pontos de acesso sem fio simultaneamente em um Unico
appliance;
Deve possuir fonte de alimentagao AC redundante;
Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas
virtuais légicos (Contextos) por appliance;

LOTE 1 - ITEM 10: LICENCA PARA FORTIGATE 120G
Especificacoes técnicas minimas:

Licenciamento UTP - IPS, Anti-Malware Protection, URL, DNS e Video Filtering,
Anti-SPAM com Forticare Premium pelo periodo de 60 meses.

LOTE 1 - ITEM 11: LICENCA PARA FORTIGATE 120G - FORTICARE
Especificacoes técnicas minimas:

Garantia Fortinet FortiCare Premium pelo periodo de 60 meses.

LOTE 1 — ITEM 12: LICENCA FORTIANALYZER PARA 30GB DIA PARA 60
MESES

Especificacoes técnicas minimas:
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A-solucao deve ser baseada em maquina virtual ou appliance fisico do mesmo
fabricante da solugao de firewalls e ter como objetivo a coleta, armazenamento
e anadlise automatizada de registros em modo centralizado de todos os
equipamentos a partir de uma Unica console de administracao.

Podera ser entregue em formato de appliance fisico ou appliance virtual;
Devera estar devidamente licenciada para:
Suportar a coleta de, no minimo, 30 GB de logs diarios;

O formato de licenciamento devera permitir o aumento gradativo, em formato de
add on, de modo que o SENAC SC aumente seu parque de equipamentos de
comutagao de acordo com as quantidades totais do certame em questao;

Caso a solugao seja entregue como appliance virtual, este deve suportar:

Deve ser compativel com os hypervisor VMWare 6.5 e superiores, Hyper-V 2016
e superiores, e KVM;

Nao devera existir limite para o nUmero de vCPUs no appliance virtual;
Nao devera existir limite para a expansao da memodria RAM no appliance virtual;

Deve suportar vMotion com o intuito de possibilitar alta disponibilidade da
maquina virtual a nivel de servidor fisico. Caso esta funcionalidade ndo seja
suportada, a solugao deve ser entregue em alta disponibilidade;

Realizar o backup das configuracdes para permitir o retorno de uma configuragao
salva;

Possuir um sistema de backup/restauracao de todas as configuragdes da solugao
de geréncia incluso assim como permitir ao administrador agendar backups da
configuracao em um determinado dia e hora;

Deve suportar a definicdo de perfis de acesso a console com permissdes
granulares como: acesso de escrita, acesso de leitura, criacdo de usuarios,
alteragao de configuragoes;

Deve suportar o conceito de multi-tenancy visando permitir a gestdao de
ambientes independentes uns dos outros a partir da mesma solugao.

A solugao deve permitir o uso de APIs RESTful para permitir a interacao com
portais personalizados na configuracao de objetos e politicas de segurancga;

Através da andlise de trafego de rede, web e DNS, deve suportar a verificacao de
maquinas potencialmente comprometidas ou usuarios com uso de rede suspeito;

Realizar agregacao via pontuagao, para geracao de um veredito sobre maquinas
comprometidas na rede e atividades suspeitas;

Utilizar técnicas de machine learning para a captura de indices de
comprometimento, através de URLs, dominios e enderegos IPs maliciosos;

Deve possuir um painel com as informagdes de maquinas comprometidas
indicando informacdes de endereco IP dos usuarios, veredito, numero de
incidentes etc.;

Deve oferece um portal do cliente facil de usar, permitindo monitoramento de
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politicas e objetos, painéis analiticos, visualizacbes e relatorios, auditoria e
recursos adicionais, como documentacao e links;

Suporte a definicao de perfis de acesso ao console com permissao granular,
como: acesso de gravacao, acesso de leitura, criagcdo de novos usudrios e
alteragdes nas configuragdes gerais;

Suporte a geracao de relatérios de trafego em tempo real, em formato de mapa
geografico;

Suporte a geracao de relatoérios de trafego em tempo real, no formato de grafico
de bolhas;

Suporte a geracao de relatorios de trafego em tempo real, em formato de tabela
grafica;

Deve ser possivel ver a quantidade de logs enviados de cada dispositivo
monitorado;

Deve possuir mecanismos de remocdo automatica para logs antigos;
Permitir importacao e exportacdo de relatérios

Deve ter a capacidade de criar relatérios no formato HTML, PDF, XML e CSV;
Deve permitir exportar os logs no formato CSV;

Deve permitir a geragcao de logs de auditoria, com detalhes da configuracao
efetuada, o administrador que efetuou a alteragao e seu horario;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos
servidores da plataforma, mas a solucao também deve oferecer a possibilidade
de usar um servidor Syslog externo ou similar;

A solugdo deve ter relatorios predefinidos;

Deve permitir o envio automatico dos logs para um servidor FTP externo a
solugao;

Deve ter a capacidade de personalizar a capa dos relatdrios obtidos;

Deve permitir centralmente a exibicao de logs recebidos por um ou mais

dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa nos
logs;

Os logs de auditoria das regras e alteragdes na configuragao do objeto devem ser
exibidos em uma lista diferente dos logs relacionados ao trafego de dados;

Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas
e tabelas;

Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar
pelos relatérios em tempo real;

Deve permitir que os arquivos de log sejam baixados da plataforma para uso
externo;

Deve ter a capacidade de gerar e enviar relatdrios periddicos automaticamente;
Permitir a personalizacdao de qualquer relatério pré-estabelecido pela solucdo,
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exclusivamente pelo Administrador, para adotad-lo de acordo com suas
hecessidades;

Permitir o envio por e-mail relatérios automaticamente;

Deve permitir que o relatério seja enviado por e-mail para o destinatario
especifico;

Permitir a programacao da geracao de relatérios, conforme calendario definido
pelo administrador;

Permitir a exibicao graficamente e em tempo real da taxa de geragao de logs para
cada dispositivo gerenciado;

Deve permitir o uso de filtros nos relatorios;

Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e
imagens, alinhamento, quebras de pagina, fontes, cores, entre outros;

Permitir especificar o idioma dos relatérios criados;

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos
especiais em logs, gravidade do evento, entre outros;

Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP
externo;

Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs,
para uso em graficos e tabelas em relatorios;

Possibilidade de exibir nos relatérios da GUI as informacdes do sistema, como
licencas, memoria, disco rigido, uso da CPU, taxa de log por segundo recebido,
total de logs diarios recebidos, alertas do sistema, entre outros;

Deve fornecer as informagdes da quantidade de logs armazenados e as
estatisticas do tempo restante armazenado;

Deve permitir aplicar politicas para o uso de senhas para administradores de
plataforma, como tamanho minimo e caracteres permitidos;

Deve permitir visualizar em tempo real os logs recebidos;
Deve permitir o encaminhamento de log no formato syslog;

Deve permitir o encaminhamento de log no formato CEF (Common Event
Format);

Deve suportar a configuracdo Master / Slave de alta disponibilidade em camada
3;

Deve ser capaz de visualizar alertas de surtos e baixar automaticamente
manipuladores de eventos e relatorios relacionados;

Deve permitir o time de resposta a incidentes identificar se um artefato malicioso
de "Zero Day" encontrado na rede faz parte de alguma campanha especifica de
malware, se foi visto até o momento somente na rede da instituicao;

Caso o malware faca parte de alguma campanha, deve ser detalhado qual o
objetivo dela, tipos de industria que ja foram alvo do malware, comportamento
malicioso conhecido sobre o malware e quais sdao os autores;
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Deve permitir gerar alertas de eventos a partir de logs recebidos;

Deve suportar o servico de Indicadores de Compromisso (IoC) do mesmo
fabricante, que mostra as suspeitas de envolvimento do usuario final na Web e
deve relatar pelo menos: endereco IP do usuario, nome do host, sistema
operacional, veredito (classificacdao geral da ameaca), o niUmero de ameacas
detectadas;

LOTE 1 - ITEM 13: LICENCA PARA FORTIMANAGER - FORTICARE
Especificacoes técnicas minimas:

Garantia Fortinet FortiCare Premium Support (1 - 110 devices/virtual domains)
pelo periodo de 60 meses.

LOTE 1 - ITEM 14: LICENCA DE UPGRADE FORTIMANAGER
Especificacdoes técnicas minimas:

Devera estar devidamente licenciada para:

Gerenciar, no minimo, 10 unidades dos equipamentos da solucdo de segurancga
firewall/sdwan de forma simultanea (licenca sera adicionada a licenca existente
que sera disponibilizada pela CONTRATANTE)

O formato de licenciamento devera permitir o aumento gradativo, em formato de
add on, de modo que o IFPI aumente seu parque de equipamentos de comutagao
de acordo com as quantidades totais do certame em questao;

Caso a solugdo seja entregue como appliance virtual, este deve suportar:

Deve ser compativel com os hypervisor VMWare 6.5 e superiores, Hyper-V 2016
e superiores, e KVM;

Ndo devera existir limite para o nUmero de vCPUs no appliance virtual;
Ndo devera existir limite para a expansao da memadria RAM no appliance virtual;

Deve suportar vMotion com o intuito de possibilitar alta disponibilidade da
maquina virtual a nivel de servidor fisico. Caso esta funcionalidade ndo seja
suportada, a solucao deve ser entregue em alta disponibilidade;

Na data da proposta, nenhum dos modelos ofertados poderao estar listados no
site do fabricante em listas de end-of-life e end-of-sale;

Deve suportar o conceito de multi-tenancy visando permitir a gestdo de
ambientes independentes uns dos outros a partir da mesma solucgdo.

A solugdo deve permitir o uso de APIs RESTful para permitir a interacao com
portais personalizados na configuracao de objetos e politicas de segurancga;

Devera garantir a integridade do item de configuracdo, através de bloqueio de
alteracdes, em caso de acesso simultaneo de dois ou mais administradores no
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mesmo ativo;

Permitir acesso concorrente de administradores, permitindo ainda que seja
definida uma cadeia de aprovacao das alteracdes realizadas;

Como parte da visibilidade dos dispositivos gerenciados centralmente, a solugao
deve ter visibilidade das verificagdes de saude do link, desempenho da aplicacao,
utilizagdo da largura de banda e conformidade com o nivel de servigo definido;

Deve ter a capacidade de permitir o provisionamento de comunidades VPN e
monitorar as conexdes VPN de todos os dispositivos gerenciados a partir de uma
Unica console, além de exibir sua localizagdo geografica em um mapa;

Permitir usar palavras chaves ou cores para facilitar identificagdao de regras;

Permitir localizar em quais regras um objeto (ex. computador, servico etc.) esta
sendo utilizado;

Permitir criacao de regras que fiqguem ativas em horario definido;
Permitir criacdo de regras com data de expiragao;

Realizar o backup das configuragdes para permitir o retorno de uma configuragao
salva;

Possuir mecanismo de validacdo das politicas, avisando quando houver regras
que ofusquem ou conflitem com outras, ou garantir que esta exigéncia seja
plenamente atendida por meio diverso.

Possibilitar a visualizacdao e comparagao de configuragdes atuais, configuragao
anterior e configuragdes antigas;

Possuir um sistema de backup/restauracao de todas as configuragdes da solugao
de geréncia incluso assim como permitir ao administrador agendar backups da
configuracao em um determinado dia e hora;

Garantir que quando houver novas versdes de software dos equipamentos, seja
realizada a distribuigao e instalagao remota de maneira centralizada;

Permitir criar os objetos que serao utilizados nas politicas de forma centralizada;

Deve suportar a definicdo de perfis de acesso a console com permissdes
granulares como: acesso de escrita, acesso de leitura, criagcdo de usuarios,
alteragao de configuragodes;

Deve suportar autenticacdo de administradores em base local e de modo remoto
por meio de RADIUS, LDAP, TACACS+ ou PKI.

Permitir criar na solucdo de geréncia templates de configuracao dos dispositivos
com informagoes de DNS, SNMP, Configuragdoes de LOG e Administracgao;

Permitir criar scripts personalizados, que sejam executados de forma centralizada
em um ou mais dispositivos gerenciados com comandos de CLI dos mesmos;

Permitir criar, a partir da solugdao de geréncia, VPNs entre os dispositivos
gerenciados de forma centralizada, incluindo topologia (hub, spoke, dial-up),
autenticagdes, chaves e métodos de criptografia;

Deve oferece um portal do cliente facil de usar, permitindo monitoramento de
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politicas e objetos, painéis analiticos, visualizacbes e relatorios, auditoria e
recursos adicionais, como documentacao e links;

Deve conter um assistente grafico para adicionar novos dispositivos, usando seu
endereco IP, usuario e senha;

A geréncia centralizada deve vir acompanhada com solugdo de visualizacdo de
logs e geracdo de relatérios. Esta solucdo pode ser disponibilizada no mesmo
equipamento de gerenciamento centralizado, ou fornecido em equipamento
externo do mesmo fabricante;

Deve permitir aplicar politicas para o uso de senhas para administradores de
plataforma, como tamanho minimo e caracteres permitidos;

Deve suportar a configuragao Master / Slave de alta disponibilidade em camada

LOTE 1 - ITEM 15: COOTERM LICENCA FIREWALL
Especificacdoes técnicas minimas:

Coterm 6039838-1 - Licenca UTP (DE 25/11/2025 ATE 01/04/2030) para Firewall
SN: FG100FTK19000952.

LOTE 1 - ITEM 16: COOTERM LICENCA FIREWALL
Especificacoes técnicas minimas:

Coterm 6039838-1 - Licenca UTP (DE 25/11/2025 ATE 01/04/2030) para Firewall
SN: FG100FTK19000957.

LOTE 1 - ITEM 17: COOTERM LICENCA FIREWALL - FORTICARE
Especificacoes técnicas minimas:

Coterm 6039838-1 - Forticare Premium (DE 25/11/2025 ATE 01/04/2030) para
Firewall SN: FG100FTK19000649.

LOTE1-1ITEM 18: SERVICO DE PROJETO E CONFIGURACZ\O DA SOLUCAO
Especificagdes técnicas minimas para instalacdo de FORTIGATE:

Os servicos de instalacdo fisica serdo de responsabilidade da CONTRATANTE.

Os servicos de configuragao e ativacao légica dos equipamentos pode ser feito de
forma remota.

O conjunto de itens (Equipamentos e Licengas) sera considerado instalado e ativo
somente apos o perfeito funcionamento, a finalizacdo das orientagdes a equipe
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técnica e do ateste técnico por parte do Gestor do Contrato;
Sao de responsabilidade da CONTRATADA, entre outras atividades:

Analisar o ambiente atual como topologia de rede, configuragdes de camada 2,
camada 3 e migragdo de regras dos firewalls em producdo no ambiente atual
(PfSense) para a nova solugao;

Configurar as funcionalidades relevantes a implementagao da solugao como:
Enderecamento, VLANs, LACP, DHCP e tipos NAT;

Configuracdes de roteamento estatico e protocolos dinamicos como BGP e OSPF;

Realizar a configuracao das politicas analisando a configuracao dos equipamentos
atuais e sugerindo novas regras para implementagao de controles, politicas por
porta e protocolo, politicas por aplicacdes, categorias de aplicagcdes, politicas por
usuarios e grupos de usuarios;

Implementar politicas de bloqueios;

Configurar limitacdes de banda com base no IP de origem, usuarios e grupos;
Configurar regras de IPS, Anti-Malware e Filtro URL nos equipamentos de NGFW;
Configurar regras de gestdo de links, balanceamento, politicas de SD-WAN;

Rollout de unidades Remotas - Instalacdo rapida e automatizada, utilizardo a
tecnologia ZTP (Zero Touch Provisioning);

O Provisionamento Zero Toque da solugao de Seguranca e SD-WAN Fortinet
permite um tipo de implementacao simples e automatizada, exigindo do técnico
de campo, apenas o conhecimento basico de cabeamento e comunicacdo de
rede.

O processo de ZTP segue as seguintes etapas:
1. O FortiGate recebe DHCP em sua interface WAN e ganha acesso a internet;

2. Utiliza o acesso a internet para se comunicar com os servidores de registro
da Fortinet;

3. ApOs realizar o registro, recebe a informacao do endereco IP ou nome
alcancavel do FortiManager responsavel por sua configuracao;

4. Entra em contato com o FortiManager;
5. Inicia o processo de autorizacao e atualizagao;

6. Recebe os templates de provisionamento de acordo com o perfil ao qual
seu numero de série ou modelo foi associado.

Os servigos de instalagdao deverdao ser executados pela CONTRATADA, durante o
horario comercial compreendido entre 8h e 18h, de segunda a sexta-feira,
devendo, eventualmente, atender a CONTRATANTE em finais de semana e
feriados para atendimento ou acompanhamento de configuragdes que necessitem
ser executadas nestes horarios, cabendo a CONTRATANTE informar tais
atendimentos a CONTRATADA, antecipadamente e de comum acordo entre as
partes.

A equipe técnica da CONTRATANTE que ira executar a instalacdo devera trabalhar
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sob orientagao e supervisao técnica do profissional responsavel pela-coordenacao
das atividades de implantagao;

A CONTRATADA, depois de concluido o servico de configuracao dos equipamentos
da solucao, deverd realizar, com o acompanhamento remoto dos técnicos da
CONTRATANTE, testes de pré-operacdo para constatar que a solugao foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE;

A CONTRATADA devera elaborar relatério de instalacdo (RI), em formulario
timbrado préprio da CONTRATADA, com registro das ordens de servico,
anotacoes de irregularidades encontradas e de todas as ocorréncias relativas a
execucao do contrato, o qual sera feito na periodicidade definida pela fiscalizacao
da CONTRATANTE, em 2 (duas) vias, sendo a primeira para uso da
CONTRATANTE e a segunda para a CONTRATADA, devendo ser assinado
conjuntamente pelo representante da CONTRATADA e pela fiscalizagao da
CONTRATANTE;

Quando aprovado o funcionamento de todo o escopo, tendo como base os itens
do RI para a solugao, deverao ser considerados instalados e aptos a serem
utilizados, devendo ser confirmado pelo nome, matricula, data e assinatura do
representante técnico da CONTRATANTE no RI;

Quando nao aprovado o funcionamento de quaisquer itens da solugdao, a
CONTRATADA devera anotar no RI as ocorréncias e suas origens, tomar toda e
qualquer providéncia necessaria para resolvé-las, sem gerar Onus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagao;

O RI nado isenta a CONTRATADA das responsabilidades sobre o pleno
funcionamento da solucdo, o qual devera ser estendido ao longo de todo o periodo
de garantia;

A falta da configuragao completa de um ou mais itens previamente acordados e
aprovados por ambas as partes se constitui em motivo de suspensao de todos os
compromissos financeiros, vinculados ao evento de configuragcao da solugao
correspondente, enquanto perdurar a configuragao incompleta;

Concluidos a configuragao e os testes de funcionalidade, a CONTRATADA devera
elaborar a "DOCUMENTACAO TECNICA DA INSTALACAO” contendo todas as
informagdes da implantacao:

Aspecto da arquitetura implantada;

Configuracao;

Descricao das caracteristicas e recursos utilizados;

Testes e integragao dos ambientes de redes locais da instalacao;

A documentacdo devera ser emitida com timbre da CONTRATADA e devera
conter o nome, data e assinatura do responsavel técnico da CONTRATADA;

A documentacgdo podera ser entregue em via impressa ou meio digital;
A documentacao devera validada pela equipe técnica da CONTRATANTE;
Toda informagdo manuseada durante a instalagao, configuracao e testes sao de
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uso restrito da CONTRATANTE. A CONTRADADA devera assumir compromisso de
manter em sigilo, bem como nao fazer uso indevido de qualquer configuracao do
ambiente e informagdes prestadas por funcionarios da CONTRATANTE e
quaisquer outras informacgoes pertencentes a CONTRATANTE;

Especificacoes técnicas minimas para instalacao de FORTIANALYZER:

Os servicos de instalacdo, configuragao e ativacao légica dos equipamentos sera
feito de forma remota.

O conjunto de itens (Equipamentos e Licengas) sera considerado instalado e ativo
somente apds o perfeito funcionamento, a finalizacdo das orientacdes a equipe
técnica e do ateste técnico por parte do Gestor do Contrato;

Os servigos de instalagao deverao ser executados pela CONTRATADA durante o
horario comercial compreendido entre 8h e 18h, de segunda a sexta-feira,
devendo, eventualmente, atender a CONTRATANTE em finais de semana e
feriados para atendimento ou acompanhamento de configuragdes que necessitem
ser executadas nestes horarios, cabendo a CONTRATANTE informar tais
atendimentos @ CONTRATADA, antecipadamente e de comum acordo entre as
partes;

A equipe técnica da CONTRATANTE que ira executar a instalagao devera trabalhar
sob orientagao e supervisao técnica do profissional responsavel pela coordenacao
das atividades de implantacdo;

A CONTRATADA, depois de concluido o servico de configuracdo dos equipamentos
da solucdo, deverd realizar, com o acompanhamento remoto dos técnicos da
CONTRATANTE, testes de pré-operacao para constatar que a solugdao foi
devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE;

A CONTRATADA deverd elaborar relatério de instalacao (RI), em formulario
timbrado préprio da CONTRATADA, com registro das ordens de servico,
anotacOes de irregularidades encontradas e de todas as ocorréncias relativas a
execucao do contrato, o qual sera feito na periodicidade definida pela fiscalizagao
da Contratante, em 2 (duas) vias, sendo a primeira para uso da CONTRATANTE
e a segunda para a CONTRATADA, devendo ser assinado conjuntamente pelo
representante da CONTRATADA e pela fiscalizacdo da CONTRATANTE;

Quando aprovado o funcionamento de todo o escopo, tendo como base o0s
itens do RI para a solugdo, deverao ser considerados instalados e aptos a serem
utilizados, devendo ser confirmado pelo nome, matricula, data e assinatura do
representante técnico da CONTRATANTE no RI;

Quando nao aprovado o funcionamento de quaisquer itens da solugcdao, a
CONTRATADA devera anotar no RI as ocorréncias e suas origens, tomar toda e
qualquer providéncia necessaria para resolvé-las, sem gerar O6nus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagao;

O RI nao isenta a CONTRATADA das responsabilidades sobre o pleno

funcionamento da solucdo, o qual devera ser estendido ao longo de todo o periodo

Servigo Nacional de Aprendizagem Comercial -Departamento Regional de Santa Catarina
Rua Felipe Schmidt, 785 - 6° e 7° andares, Centro * Floriandpolis
CEP 88010-002 Tel.: 48 3251.0500 | sc.senac.br

Pregéo Eletronico n.: 30/2025
Pagina 44 de 69



de garantia;

A falta da configuragao completa de um ou mais itens previamente acordados e
aprovados por ambas as partes se constitui em motivo de suspensao de todos os
compromissos financeiros, vinculados ao evento de configuracdo da solucao
correspondente, enquanto perdurar a configuragao incompleta;

Concluidos a configuracdo e os testes de funcionalidade, a CONTRATADA devera
elaborar a "DOCUMENTACAO TECNICA DA INSTALACAQO” contendo todas as
informacgdes da implantagao:

Aspecto da arquitetura implantada;

Configuragao;

Descricdo das caracteristicas e recursos utilizados;

Testes e integracao dos ambientes de redes locais da instalagao;

A documentagdo devera ser emitida com timbre da CONTRATADA e devera
conter o nome, data e assinatura do responsavel técnico da CONTRATADA;

A documentacado podera ser entregue em via impressa ou meio digital;
A documentacdo devera validada pela equipe técnica da CONTRATANTE;

Toda informagao manuseada durante a instalacao, configuracao e testes sao de
uso restrito da CONTRATANTE. A CONTRADADA devera assumir compromisso de
manter em sigilo, bem como nao fazer uso indevido de qualquer configuracao do
ambiente e informagdes prestadas por funcionarios

Especificacoes técnicas minimas para instalacao de FORTIMANAGER:

Os servicos de instalacdo fisica serdao de responsabilidade da CONTRATANTE
(instancias existentes) com orientacdo e apoio da CONTRATADA.

Os servicos de configuragao e ativagao logica dos equipamentos pode ser feito de
forma remota.

O conjunto de itens (Equipamentos e/ou Licengas) sera considerado instalado e
ativo somente apos o perfeito funcionamento, a finalizagdo das orientagdes a
equipe técnica e do ateste técnico por parte do Gestor do Contrato;

Os servicos de instalacdo deverao ser executados pela CONTRATADA durante o
horario comercial compreendido entre 8h e 18h, de segunda a sexta-feira,
devendo, eventualmente, atender a CONTRATANTE em finais de semana e
feriados para atendimento ou acompanhamento de configuragdes que necessitem
ser executadas nestes horarios, cabendo a CONTRATANTE informar tais
atendimentos a CONTRATADA, antecipadamente e de comum acordo entre as
partes;

A equipe técnica da CONTRATANTE que ird executar a instalagao devera trabalhar
sob orientagao e supervisao técnica do profissional responsavel pela coordenacao
das atividades de implantacgao;
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A'CONTRATADA, depois de concluido o servico de configuracdo dos equipamentos
da solucdo, devera realizar, com o acompanhamento remoto dos técnicos da
CONTRATANTE, testes de pré-operacao para constatar que a solugao foi

devidamente instalada e configurada de acordo com o cenario requerido pela
CONTRATANTE;

A CONTRATADA devera elaborar Relatério de Instalacao (RI), em formulario
timbrado préprio da CONTRATADA, com registro das ordens de servico,
anotacOes de irregularidades encontradas e de todas as ocorréncias relativas a
execucao do contrato, o qual sera feito na periodicidade definida pela fiscalizagao
da Contratante, em 2 (duas) vias, sendo a primeira para uso da CONTRATANTE
e a segunda para a CONTRATADA, devendo ser assinado conjuntamente pelo
representante da CONTRATADA e pela fiscalizacdo da CONTRATANTE;

Quando aprovado o funcionamento de todo o escopo, tendo como base os itens
do RI para a solugdao, deverdao ser considerados instalados e aptos a serem
utilizados, devendo ser confirmado pelo nome, matricula, data e assinatura do
representante técnico da CONTRATANTE no RI;

Quando nao aprovado o funcionamento de quaisquer itens da solugdao, a
CONTRATADA devera anotar no RI as ocorréncias e suas origens, tomar toda e
qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a
CONTRATANTE e sem prejudicar o tempo previsto de instalagao;

O RI nao isenta a CONTRATADA das responsabilidades sobre o pleno
funcionamento da solucdo, o qual devera ser estendido ao longo de todo o periodo
de garantia;

A falta da configuracao completa de um ou mais itens previamente acordados e
aprovados por ambas as partes se constitui em motivo de suspensao de todos os
compromissos financeiros, vinculados ao evento de configuragcao da solugao
correspondente, enquanto perdurar a configuragcao incompleta;

Concluidos a configuragao e os testes de funcionalidade, a CONTRATADA devera
elaborar a "DOCUMENTACAO TECNICA DA INSTALACAQO” contendo todas as
informagdes da implantacao:

Aspecto da arquitetura implantada;

Configuracao;

Descrigao das caracteristicas e recursos utilizados;

Testes e integracdo dos ambientes de redes locais da instalacao;

A documentacdo devera ser emitida com timbre da CONTRATADA e devera
conter o nome, data e assinatura do responsavel técnico da CONTRATADA;

A documentacgdo podera ser entregue em via impressa ou meio digital;
A documentacao devera validada pela equipe técnica da CONTRATANTE;

Toda informagdao manuseada durante a instalagao, configuracao e testes sao de
uso restrito da CONTRATANTE. A CONTRADADA devera assumir compromisso de
manter em sigilo, bem como nao fazer uso indevido de qualquer configuragao do
ambiente e informacgdes prestadas por funcionarios
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LOTE 1 - ITEM 19: BANCO DE HORAS
Especificacoes técnicas minimas:
Exigéncias para o Colaborador Responsavel:

Certificacdo Técnica Especifica: O colaborador responsavel pela configuragao dos
equipamentos deve possuir certificagao FORTINET CERTIFIED PROFESSIONAL ou
superior.

Atualizacao e Conhecimento Continuo: Manter-se atualizado com as melhores
praticas de seguranca e tendéncias de redes para garantir a qualidade e
confiabilidade da configuragao.

Suporte de Firewalls

Os servicos de suporte para firewalls incluem, mas nao se limitam a:
Configuracdo inicial e customizacao de politicas de seguranca.
Gerenciamento de atualizagOes de firmware e patches.

Analise de logs de seguranca.

Configuragao de VPNs (site-to-site e client-to-site).

Suporte em incidentes de seguranca e resposta a ataques.
Configuragao de regras de controle de acesso e IPS/IDS.

Integracao com solugdes de autenticagao como LDAP e Active Directory.
Suporte para implementagdo de solugdes SD-WAN.

Configuracdo de funcionalidades de filtro de conteldo e controle de aplicacdes.
Testes de desempenho e ajustes para throughput e inspecao SSL.

Devera existir acesso ao servico de assisténcia técnica do fabricante por telefone
gratuito, e-mail ou acesso seguro ao site, 8 (oito) horas por dia, 7 (sete) dias por
semana, em horario comercial.

Devera existir acesso ao servigo de assisténcia técnica da CONTRATADA por meio
de telefone gratuito, e-mail ou acesso ao site, 8 (oito) horas por dia, 7 (sete) dias
por semana, em horario comercial.

Além disso, a CONTRATADA devera disponibilizar um sistema de gerenciamento
de chamados, que permita a CONTRATANTE:

Abrir solicitacdes de suporte técnico;
Acompanhar o status dos chamados em tempo real;
Registrar histéricos de atendimento;
Obter atualizagdes sobre a resolucdo de problemas;

Monitorar e contabilizar automaticamente os tempos de atendimento e resolugao
(SLA), de acordo com os niveis de servigo estabelecidos no contrato.
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O-atendimento a chamados técnicos devera ser realizado em horario comercial
obedecendo as condigdes de acordo com o SLA.

A indisponibilidade da comunicacdo por parte da CONTRATADA nao afetard a
contagem de tempo relativa aos prazos de atendimento previamente acordados.
O sistema de chamados deverad ser acessivel via internet, com autenticacao
segura, garantindo a transparéncia e a eficiéncia no processo de suporte técnico,
bem como o cumprimento dos SLAs acordados.

Os chamados junto a CONTRATADA deverao ser atendidos por profissionais da
CONTRATADA, em portugués brasileiro e serdo usados para abrir solicitagdes.

SLA (Service level Agreement)

O SLA (Service Level Agreement) dos atendimentos sera tratado de acordo com
o nivel de severidade da ocorréncia, conforme indicadores a seguir:

e Prioridade 01 - Critica
O servico esta fora de operacdo ou ha um impacto critico sobre a operacao.

e Prioridade 02 - Alta
A operacao do servico estd seriamente degradada ou o desempenho inaceitavel
do servico estd causando impacto negativo sobre aspectos significativos da
operagao.

e Prioridade 03 - Média

O desempenho operacional do servigo esta prejudicado, embora a maioria das
operagOes usuais ainda esteja funcionando.

e Prioridade 04 - Baixa
Ha necessidade de informagbes ou assisténcia relacionadas a recursos, instalacdo
ou configuracao dos servicos. Claramente, ha pouco ou nenhum impacto sobre a
operagao.

Apds o contato da CLIENTE da abertura de chamado, os servigos serao tratados
e atendidos conforme SLA (Service Level Agreement) nas seguintes categorias
de prioridades:

Prioridade Atendimento Tempo de Resposta
PO1 - Critica 15 Minutos 01 Hora

P02 - Alta 15 Minutos 02 Horas

P03 - Média 15 Minutos 04 Horas

P04 - Baixa 15 Minutos 08 Horas

O SLA (Service Level Agreement) referente ao tempo de atendimento, é
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contado a partir da abertura do chamado de incidente.

O prazo para resposta a incidentes é valido apenas para solugdes no escopo
do SIEM fornecido pela contratada ou para casos que envolvam incidentes pertinentes
a solucgao fornecida pela CONTRATADA. A contabilizacdo do tempo de atendimento sé
sera valida quando a resolucdo depender questdes pertinentes aos servigos/SLAs
contratados, ou seja, excetuam-se os incidentes de situagdoes como quedas de links,
falta de energia, problemas fisicos da infraestrutura do cliente, falhas de hardware,
bugs de software dos fabricantes sem correcdes disponiveis e tudo mais que depender
de terceiros e estiver fora do alcance da CONTRATADA.

E importante, também, ressaltar que o tempo de atendimento/resposta
definido neste documento possui foco nos chamados de resolugao de incidentes, nao
abrangendo chamados de requisicdo de servigco (solicitacdes) ou resolugcdo de
problema (analises de causa).

Os SLAs (Service Level Agreement) sao contados a partir do momento de
abertura do chamado. Sendo o prazo para resposta de incidente valido apenas para
casos que envolvam problemas pertinentes a CONTRATADA, sendo excluidos os casos
que envolvam falhas de hardware ou de forga maior. O acionamento tera que ser feito
dentro do periodo de atendimento.

Nos SLAs acima nao esta incluso as atividades das fases de mitigacao,
contengao, recolhimento de evidéncias, comunicacdo, documentacdo, recuperagao e
restauracao.

Utilizagcao e Pagamento de Horas Contratadas:

o« A CONTRATANTE ndo esta obrigada a utilizar integralmente as 300 (trezentas)
horas de suporte técnico contratadas para os equipamentos de Rede e Seguranga
durante a vigéncia do contrato. O uso das horas sera realizado conforme a
necessidade e conveniéncia da CONTRATANTE.

e O pagamento das horas contratadas sera efetuado conforme a demanda
efetivamente utilizada, ou seja, a CONTRATANTE somente realizara o pagamento
pelas horas de suporte que forem efetivamente solicitadas e prestadas pela
CONTRATADA, respeitando os valores unitarios previamente definidos no
contrato.

o Fica estabelecido que eventuais horas ndo utilizadas ao final da vigéncia do
contrato ndo gerarao qualquer 6nus, obrigacdo de compensacao ou reembolso
financeiro por parte da CONTRATANTE a CONTRATADA. A CONTRATANTE possui
plena discricionariedade para determinar o volume de horas que serao aplicadas,
sem prejuizo as condicdes contratuais.

Atendimento:

o O atendimento referente as horas de suporte técnico contratadas podera ser
realizado de forma remota.

e A escolha da modalidade serd definida pela CONTRATANTE, considerando a
natureza do problema, a urgéncia do atendimento e a viabilidade técnica da
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solucdo. A CONTRATADA devera estar apta a prestar suporte em_ambas as
modalidades, garantindo que o atendimento seja realizado de maneira eficiente
e dentro dos prazos previamente acordados.

Eventuais deslocamentos necessarios para atendimento presencial deverdo ser
previamente autorizados pela CONTRATANTE, e os custos associados estarao
sujeitos as condicOes estabelecidas no contrato.

. EXIGENCIAS COMERCIAIS, TECNICAS E DE QUALIFICACAO DO
FORNECEDOR

Especificacdes técnicas minimas:

Deve ser emitida uma declaracdo do Fabricante (FORTINET), por meio de
representantes no Brasil, em papel timbrado, garantindo que a empresa
revendedora esta apta a comercializar todo o suporte, garantia, produtos e
licencas ofertadas no edital.

Deve fornecer declaragao que comprova que € Revenda autorizada da Fortinet
no Brasil no nivel “Select Partner”, “Advanced Partner” ou “Expert Partner”. A
validacao deve ser possivel por meio do site oficial da Fortinet:
“https://partnerportal.fortinet.com/directory/search?|=Brazil”

Devera ser fornecido atestados de capacidade técnica fornecidos por pessoas
juridicas de direito publico ou privado, impresso em papel timbrado, com os dados
do responsavel pela informacao atestada, comprovando que a licitante forneceu,
instalou, configurou e prestou suporte técnico em solugdo de SD Wan e
Seguranca e sistema de gestao centralizada de controle de redes de quantidade
igual ou superior ao deste certame;

Os atestados de capacidade técnica podem ser apresentados em nome da matriz
ou da filial da empresa licitante.

O licitante disponibilizara todas as informacdes necessarias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracao,
copia do contrato que deu suporte a contratacdo, endereco atual da contratante
e local em que foram prestados os servigos, entre outros documentos.

Os atestados deverao referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente.

A exigéncia de atestado de capacidade técnica operacional é necessaria para
assegurar que a CONTRATADA possua experiéncia e competéncia comprovada na
execucao dos servicos demandados, garantindo a qualidade, seguranca e
eficiéncia na prestagao dos servigos, minimizando riscos de falhas operacionais e
garantindo a continuidade dos servigos conforme as especificacdes deste Termo
de Referéncia.

A seu critério, a entidade podera fazer diligéncias para comprovacao do contetdo
dos atestados. Nao serdo aceitas declaragdes genéricas de catdlogos, manuais ou
internet. Os atestados deverdo ser apresentados em seu original ou cdpia
devidamente autenticada.

Fica expressamente vedada a subcontratacdao, total ou parcial, dos servicos
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objeto desse edital, incluindo, mas ndo limitado a instalacdo, configuracgao,
ativacdo e suporte da solucdao contratada. A execugao dos servicos devera ser
realizada exclusivamente por equipe da empresa licitante, com comprovagao de
vinculo profissional dos técnicos envolvidos.

7. DA ENTREGA E PAGAMENTO DOS EQUIPAMENTOS, LICENCAS E
INSTALACAO REMOTA

A entrega dos equipamentos devera ser feita no Setor de Tecnologia da Informacéao e
Comunicacao do Departamento Regional do Senac Santa Catarina, localizado na Rua
Felipe Schmidt, 785, 7° Andar — Centro — Floriandpolis — SC CEP: 88010-002.

A entrega das licencas devera ser feita digitalmente através de endereco de correio
eletrénico a ser informado posteriormente conforme procedimento do fabricante.

O pagamento dos equipamentos, licencas e dainstalacdo remota, objetos desse termo
de referéncia, sera realizado 30 (trinta) dias apds a conclusao da Instalacdo Remota.

8. TRANSFERENCIA DE CONHECIMENTO

No decorrer, ou ao final da entrega e implementacdo da solucdo de firewall, a
empresa contratada devera realizar a transferéncia de conhecimento para a
equipe técnica designada pela contratante. Essa transferéncia devera
contemplar, no minimo:

e Apresentacao detalhada da arquitetura implementada, incluindo configuragdes
realizadas, politicas de segurancga aplicadas e integragdes com outros sistemas;

o« Demonstracdo pratica das funcionalidades principais do equipamento e do
sistema de gerenciamento;

e Orientagdoes sobre procedimentos de operagao, monitoramento, manutencao
preventiva e corretiva;

e Entrega de documentacdo técnica atualizada, contendo manuais, diagramas,
procedimentos e boas praticas;

e Sessao de treinamento presencial ou remoto, com duragao minima de 20 (vinte)
horas, com possibilidade de esclarecimento de duvidas.

Floriandpolis, 12 de setembro de 2025

Setor de Tecnologia da Informagao e Comunicagao.
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PREGAO ELETRONICO N. 30/2025
LICITACAO N. 1079455
ANEXO II - ACEITACAO DAS CONDICOES DO EDITAL
A
L] ] 0] =T 1 , inscrita
no CNPJ e , representada por

............................................................. , declara, para os devidos fins, que tomou
conhecimento e examinou, cuidadosamente, o Edital e os respectivos anexos do
Pregao Eletronico n. 30/2025 do Senac/SC, para contratacdao do objeto desta licitacao
e de ter integralmente compreendido e aceito as condicdes nele estabelecidas.

Declara ainda que:
Nao possui no quadro societario dirigente ou empregado do Senac/SC.

Nao se encontra em processo faléncia ou dissolucdo.
Nao foi punida com suspensao do direito de contratar ou licitar com o Senac/SC.

A W N =

Nao figura como sociedade integrante de um mesmo grupo econdmico, assim
entendidas aquelas que tenham diretores, sdcios ou representantes legais comuns,
ou que utilizem recursos materiais, tecnolégicos ou humanos em comum, desde
que, em diligéncias, se comprove o conluio entre eles com intuito de frustrar a
competitividade do certame.

5. Ndo emprega menores de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e nem menores de 16 (dezesseis) anos em qualquer trabalho, salvo na
condigcao de aprendiz, a partir de 14 (quatorze) anos.

6. Esta ciente e concorda com as disposicdes previstas no Edital, inclusive acerca da
Protecao de Dados Pessoais, em atendimento a Lei 13.709/2018.

Floriandpolis, ........... de ciiiii de 2025.

(nome do representante legal/contratual da empresa)

OBSERVACAO:

Este documento devera ser obrigatoriamente preenchido em papel timbrado
. | da licitante e estar devidamente assinado eletronicamente por seu
| representante legal.
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PREGAO ELETRONICO N. 30/2025

LICITAGAO N. 1079455
ANEXO III ~-MODELO DE PROPOSTA

SENAC - Servigo Nacional de Aprendizagem Comercial
Administracao Regional em Santa Catarina
A/C.: Comissao Permanente de Licitagao

Rua Felipe Schmidt, 785, 7° Andar - Centro - Floriandpolis/SC - CEP 88010-002

Ref.: Proposta Comercial da Licitacdo n. 1079455 - Pregao Eletronico n. 30/2025.

LOTE 01
" . Valor Unit. | Valor Total
Item Descritivo Part Number Unid. | Qtd. ltem (R$) ltem (R$)

1 Firewall Fortigate 40F FG-40F Unid. 6
2 Licenca para Fortigate 40F - UTP FC-10-0040F-950-02-60 Unid. 5
3 Licenca Forticare para Fortigate 40F FC-10-0040F-314-02-60 Unid. 1
4 Firewall Fortigate 60F FC-60F Unid. 9
5 Licenga para Fortigate 60F - UTP FC-10-0060F-950-02-60 Unid. 8
6 Licenga Forticare para Fortigate 60F FC-10-0060F-314-02-60 Unid. 1
7 Firewall Fortigate 100F FC-100F Unid. 10
8 Licenga para Fortigate 100F - UTP FC-10-F100F-950-02-60 Unid. 10
9 Firewall Fortigate 120G FC-120G Unid. 6
10 |Licenga para Fortigate 120G - UTP FC-10-F120G-950-02-60 Unid. 5
11 | Licenga Forticare para Fortigate 120G | FC-10-0120G-247-02-60 Unid. 1
12 | Licenga FortiAnalyzer — Subscrigdo FC1-10-AZVMS-465-01-60 Unid. 6
13 |Licenca Forticare Premium | £co 10-M3004-248-02-60 | Unid. | 1

Fortimanager 1-110
14 Licenca Fortimanager Perpétua 10 FMG-VM-10-UG Unid. 1

Upgrade
15 Licenga Coterm FG100FTK19000952 COTERM Unid. 1

UTP
16 Licengca Coterm FG100FTK19000957 COTERM Unid. 1

UTP

Licenga Coterm FG100FTK19000649 .
17 FORTICARE COTERM Unid. 1
18 | Servigos de instalagdo remota - Unid. 1
19 | Banco de Horas - Horas | 300

Valor Global da Proposta
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Valor Global do Lote para 5 (cinco) anos: R$ numérico e por extenso.

Validade da proposta: nao inferior a 30 (trinta) dias.

Prazo para entrega e instalacdo remota: Até 30 (trinta) dias consecutivos contados a
partir da assinatura fisica ou a partir do primeiro dia Gtil posterior a data da ultima
assinatura eletrénica/digital do contrato.

Local de entrega: Rua Felipe Schmidt, 785, Sétimo Pavimento, Centro -
Florianépolis/SC, CEP 88.010-002

Razao Social:

Endereco:

Fone:

E-mail:

Dados de quem ira assinar o Contrato:

Nome Cargo
e-mail CPF
Possui certificado digital | () Sim () Nao

Dados Bancarios:
Banco:

Agéncia:

Conta Corrente:

Este documento devera estar datado, ser preenchido, conforme modelo, em
papel timbrado da empresa licitante (dados para contato, e-mail, CNPJ,
endereco) e estar devidamente assinado por seu representante legal.
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PREGAO ELETRONICO N. 30/2025
LICITACAO N. 1079455
ANEXO IV -MINUTA DO CONTRATO

CONTRATACAO DE EMPRESA
PARA AQUISICAO DE
FIREWALLS E LICENGCAS DE
FIREWLLS, QUE ENTRE SI
CELEBRAM o SERVICO
NACIONAL DE APRENDIZAGEM
COMERCIAL - DEPARTAMENTO
REGIONAL - SENAC/SC E A
EMPRESA ....c.ccooeeee

CONTRATANTE: SENAC - Servicgo Nacional de Aprendizagem Comercial -
Administracdao Regional em Santa Catarina.

ENDERECO SEDE: Rua Felipe Schmidt, n. 785, 6° e 70 andares - Centro — CEP 88.010-
002

CIDADE: Floriandpolis/SC.

CNPJ: 03.603.739/0001-86

FONE: (48) 3251-0500

Representado neste ato pelo Presidente do Conselho Regional, Senhor Hélio Dagnoni,
inscrito no CPF sob o n. [n. CPF], e pelo Diretor Regional do Senac/SC, Senhor Fabiano
Battisti Archer, inscrito no CPF sob n. [n. CPF].

CONTRATADA:

ENDERECO SEDE:

CIDADE:

CNP3J:

FONE:

Representada neste ato porseu ___ , Senhor___, inscrito no CPFsobon. ___e RG sob
on.

As partes acima identificadas e qualificadas, decidem firmar entre si o presente
Contrato, segundo os termos e as condigdes seguintes.

CLAUSULA PRIMEIRA — DO OBJETO:

1.1. Constitui objeto do presente Instrumento a aquisicao de FIREWALLS E
LICENCAS de FIREWALLS, contemplando todos os softwares e suas licencas de uso,
gerenciamento centralizado, garantia do fabricante, suporte técnico e treinamento, se
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aplicavel, de acordo com as especificagdes contidas no Pregao Eletronico n. 30/2025,
Termo de Referéncia e proposta de preco da CONTRATADA.
1.2 Integram o presente Contrato:

1.2.1. Edital de Pregdo Eletronico n. 30/2025.

1.2.2. Termo de Referéncia - Anexo I do Edital do Pregdo Eletrénico n. 30/2025.
1.2.3. Proposta de precos da CONTRATADA, n°__ ,de / /2025.
CLAUSULA SEGUNDA - DA VIGENCIA, DA EXECUCAO, DA ENTREGA E INSTALAGCAO

2.1. O prazo de vigéncia deste Contrato serd de 60 (sessenta) meses ininterruptos,
contados a partir de sua assinatura fisica ou a partir do primeiro dia Gtil posterior a
data da ultima assinatura eletrénica ou digital, podendo ser prorrogado ao seu
término, por igual e sucessivo periodo, até o limite previsto na Resolucdo Senac
1.270/2024, desde que as condicdoes permanegam vantajosas. Portanto, a
CONTRATADA devera cumprir com todas as atividades requeridas neste periodo,
inclusive a garantia da Plataforma fornecida, e substituicdo dos mesmos, caso haja
necessidade.

2.2. As Partes declaram que possuem capacidade juridica para assinar
eletronicamente ou digitalmente o presente instrumento, nao podendo alegarem
posteriormente a oposicao de assinatura por quaisquer fatores que possam vir a
entender como um impedimento. Sao os Unicos responsaveis pelo sigilo e uso de seus
e-mails, telefones celulares e senhas para consecucdao da assinatura eletrénica ou
digital e que seu uso é pessoal e intransferivel, devendo indenizar aqueles que
sofrerem danos e/ou prejuizos pela utilizacdo incorreta e/ou fraudulenta da assinatura
eletrénica ou digital.

2.3. O prazo de execucao deste Contrato sera de 60 (sessenta) meses ininterruptos,
portanto, a CONTRATADA disponibilizara a licenca em conformidade com o Anexo I
do Edital do Pregdo Eletrénico n.30/2025, contados a partir de sua assinatura fisica ou
a partir do primeiro dia util posterior a data da ultima assinatura eletronica ou digital.

2.4. O prazo para entrega dos equipamentos e conclusdo da instalacdao remota sera
de até 30 (trinta) dias corridos, contados a partir da assinatura fisica do contrato
ou do primeiro dia util subsequente a data da ultima assinatura eletronica ou digital.
A CONTRATADA devera realizar a entrega dos equipamentos e executar a instalagao
remota em conformidade com as especificacdes técnicas constantes do Anexo I do
Edital do Pregao Eletronico n® 30/2025.

CLAUSULA TERCEIRA — DAS OBRIGACOES DA CONTRATADA:

3.1. Cumprir fielmente as obrigagdes assumidas em razao da assinatura do presente
Contrato e do Anexo I, nos termos do Edital, proposta de pregos, bem como pelas
determinagOes e orientagcdes que, durante o prazo contratual, Ihe forem repassadas
pelo CONTRATANTE.

3.1.1. Entregar o objeto acompanhado do manual do usudrio, com uma versao em
portugués, e da relacdo da rede de assisténcia técnica autorizada, se aplicavel.
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3.1.2. Emitir relatérios técnicos periddicos e apresentar indicadores de desempenho
sempre que solicitado pelo CONTRATANTE, observando o prazo previamente
acordado entre as partes para sua elaboragao e entrega.

3.2. Em nenhuma hipétese a CONTRATADA poderd alegar desconhecimento das
Clausulas, condicoes e especificacdes deste Contrato nem alegar qualquer erro
involuntario ou omissdo existente para eximir-se de suas responsabilidades.

3.3. Franquear e facilitar o CONTRATANTE ou preposto devidamente credenciado, a
fiscalizacdao do objeto deste Contrato, fornecendo, quando solicitados, todos os dados
a ele relativos que sejam julgados necessarios ao bom entendimento e
acompanhamento do objeto contratual, sem que tal fiscalizagao implique em
transferéncia de responsabilidade para o CONTRATANTE ou seu preposto.

3.4. Dar ciéncia imediata a fiscalizacdo do CONTRATANTE, de toda e qualquer
anormalidade que se verificar na execugao dos servicos, sob pena de responsabilidade.

3.5. Arcar com despesas de deslocamento, alimentacdao e hospedagem dos
profissionais alocados na execugao dos servicos.

3.6. Responsabilizar-se por quaisquer processos ou agoes, judiciais ou administrativas,
bem como por todos os danos, pessoais ou materiais, diretos ou indiretos, que seus
profissionais ou prepostos causem ao CONTRATANTE ou a terceiros, durante a
execugao do servico, decorrente de agao ou omissao e decorrentes de culpa ou dolo,
procedendo imediatamente aos reparos ou indenizagOes cabiveis e assumindo todos
os 6nus decorrentes.

3.7 Responsabilizar-se por todos os encargos de natureza trabalhista, social,
previdenciaria e/ou fiscal, relativos aos prepostos designados para realizar os servigos
objetos deste Contrato, assumindo, em consequéncia, a condicdo de Unica
empregadora, isentando o CONTRATANTE, inclusive judicialmente, de qualquer
responsabilidade quanto a estes.

3.8. Responsabilizar-se integralmente pelos servigos contratados nos termos da
legislagdo vigente, em conformidade com as especificacdes técnicas.

3.9. Manter, durante toda a execucdao do contrato, em compatibilidade com as
obrigagbes assumidas, todas as condicdes que culminaram em sua habilitacdo e
qualificacdo na fase da licitacao.

3.10. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execugdao ou de materiais empregados.

3.11. Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a
terceiros decorrentes de sua culpa ou dolo na execugao do contrato, nao excluindo ou
reduzindo dessa responsabilidade a fiscalizacgo do CONTRATANTE em seu
acompanhamento.

3.12. Designar preposto para representar a CONTRATADA na execugao do contrato.

3.13. Responsabilizar-se civil e criminalmente pelos danos causados ao
CONTRATANTE ou a terceiros, decorrentes da execucdo do contrato.

Servigo Nacional de Aprendizagem Comercial -Departamento Regional de Santa Catarina
. Rua Felipe Schmidt, 785 - 6° e 7° andares, Centro * Floriandpolis
[ CEP 88010-002 Tel.: 48 3251.0500 | sc.senac.br

Pregéo Eletronico n.: 30/2025
Pagina 57 de 69



—

Senac

Fecomérdio
So5C
3.14. Prestar os esclarecimentos desejados, bem como comunicar imediatamente ao
CONTRATANTE quaisquer fatos ou anormalidades que, porventura, possam
prejudicar o bom andamento ou o resultado final dos servigos.

3.15. Fornecer ao CONTRATANTE ou preposto seu, toda e qualquer informagdo que
Ihe seja solicitada sobre o objeto deste contrato, bem como facilitar-lhe a fiscalizagao
da execucao dos servigos contratados, cuja omissao na fiscalizagao, nao diminui ou
substitui a responsabilidade da CONTRATADA, decorrente das obrigacdes pactuadas;

3.16. Ficar ciente que ndo poderd utilizar o nome do CONTRATANTE, ou sua
qualidade de CONTRATADA em quaisquer atividades de divulgacao empresarial,
como por exemplo, em cartdes de visitas, anuncios diversos, impressos, folders, home
page, etc., sob pena imediata rescisao do presente contrato, independente de aviso
ou interpelacao judicial ou extrajudicial, sem prejuizo das responsabilidades da
CONTRATADA;

3.17. Assegurar ressarcimento dos bens do CONTRATANTE danificados de forma
dolosa ou culposa, deduzindo o valor correspondente na nota fiscal/fatura da fatura
do més corrente;

3.18. Quaisquer erros, omissdes ou irregularidades na elaboracdo dos servigos
prestados serao de inteira responsabilidade da CONTRATADA, cabendo a ela sua
imediata retificagdo, com base em notificacdo por escrito encaminhada pelo
CONTRATANTE.

3.19. Manter sigilo sobre quaisquer informacdoes do CONTRATANTE as quais tenha
acesso.

3.20. Obedecer as demais condigdes previstas no Anexo I do Edital Pregao Eletronico
n. 30/2025, o qual constitui parte integrante deste instrumento.

CLAUSULA QUARTA — DAS OBRIGACOES DA CONTRATANTE:

4.1. Fornecer a CONTRATADA e seus prepostos, tempestivamente, todas as
informacdes e determinacdes que se fizerem necessarias a execucao dos servigos
contratados.

4.2. Notificar, por escrito, a CONTRATADA, fixando-lhe o prazo para corregcao de
erros, defeitos ou irregularidades encontradas na execugao do contrato, bem como
sobre eventual aplicacao de multa.

4.3. Prestar informacdes e esclarecimentos atinentes execugao do contrato, que
venham a ser solicitados pelos empregados da CONTRATADA.

4.4. Comunicar a CONTRATADA quaisquer falhas ocorridas, consideradas de natureza
grave ou nao, que tenham implicacao, direta ou indireta, no cumprimento do objeto
do presente Contrato.

4.5. Efetuar o pagamento relativo a aquisicao dos equipamentos, banco de horas, nas
condicOes previstas neste Contrato.

4.6. Indicar o gestor e/ou o fiscal para acompanhamento da execugao contratual.

4.7. Exercer a fiscalizagdo dos servicos por meio de colaboradores especialmente
designados, verificando se, no desenvolvimento dos trabalhos, estao sendo cumpridos
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servicos e especificacdes previstos no edital, no termo de referéncia, na proposta e no
contrato de forma satisfatéria, documentando as ocorréncias.

4.8. Comunicar a falta de cumprimento das obrigagbes ao encarregado da
CONTRATADA ¢, se necessario, ao supervisor da area, para que as falhas possam
ser corrigidas a tempo.

4.9. Convocar a CONTRATADA para reunidoes, sempre que necessario.
4.10. Manifestar-se formalmente em todos os atos relativos a execucdo do contrato.

4.11. Fornecer dados relativos as normas internas, diretrizes e informacoes
necessarias para o fiel cumprimento do objeto contratual de acordo com as condigoes
e peculiaridades do local;

CLAUSULA QUINTA — DA EXECUCAO E GARANTIA:

5.1. O prazo de execucao deste Contrato serd de 60 (Sessenta) meses ininterruptos,
podendo ser prorrogado ao seu término, por igual e sucessivo periodo, até o limite
previsto na Resolugdao Senac 1.270/2024, mediante acordo entre as Partes, por
intermédio de Termo Aditivo, desde que as condicdes permanecam vantajosas.
Portando, a CONTRATADA devera entregar os equipamentos e instalacdes em
conformidade com as condicdes e prazos, do Anexo I e III do Edital do Pregao
Eletronico n.30/2025, contados a partir de sua assinatura fisica ou a partir do primeiro
dia util posterior a data da ultima assinatura eletronica/digital.

5.2. Caso o CONTRATANTE constate a existéncia de quaisquer irregularidades quanto
ao objeto contratual, conforme estabelecido no Anexo I do Edital do Pregao Eletronico
n.30/2025, podera recusar sua aceitacdo no momento da entrega e solicitar a
CONTRATADA a substituicao do item, no todo ou em parte, para que este seja
adequado as exigéncias, dentro do prazo estipulado pelo CONTRATANTE, sem
qualquer 6nus adicional.

5.3. ACONTRATADA assegurard ao CONTRATANTE garantia dos servigos prestados
pelo periodo de vigéncia contratual.

5.4. O descumprimento de quaisquer prazos dispostos nesta Clausula, implicara nas
sancOes previstas na Clausula Décima Segunda deste Contrato.

CLAUSULA SEXTA — DO PAGAMENTO:

6.1. Pela aquisicdo dos equipamentos, licencas, e instalacio, o CONTRATANTE
pagara a CONTRATADA, em uma Unica parcela, o valor global de R$ (por extenso)
em até 30 (trinta) dias subsequentes ao recebimento do objeto contratado,
respeitando os dias de pagamento do SENAC/SC (dias 05, 15, 25 e 30 de cada més),
desde que tenham sido aceitos pelo SENAC/SC.

6.1.1. O pagamento das horas contratadas sera efetuado conforme a demanda
efetivamente utilizada, ou seja, o CONTRATANTE pagara a CONTRATADA somente
pelas horas de suporte que forem efetivamente solicitadas e prestadas pela
CONTRATADA, respeitando os valores unitarios previamente definidos no contrato,
em até 30 (trinta) dias subsequentes a prestacdo dos servigos, respeitando os dias de
pagamento do SENAC/SC (dias 05, 15, 25 e 30 de cada més), desde que tenham sido
aceitos pelo SENAC/SC..
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6.2. O(s) pagamento(s) sera(ao) efetuado(s) mediante apresentagcao dos _seguintes
documentos/informacoes:

a) Nota fiscal (discriminando os servigos e seus valores, impostos e encargos);
b) Dados bancarios completos para crédito em conta corrente, quando for o caso;
¢) Indicacdo do numero do contrato quando houver;

d) Mediante apresentacao da prova de regularidade fiscal conforme item 4.3 e seus
subitens do Edital de Licitagao.

e) Prazo da garantia nas informagdes da Nota fiscal

6.3. Fica acordado que somente sera de responsabilidade do CONTRATANTE o
pagamento do objeto contratado no valor expresso no item 6.1 desta Clausula, onde
ja estdao embutidas todas as demais despesas decorrentes do deslocamento,
alimentacdo, hospedagem do seu pessoal para entrega dos produtos, bem como
quaisquer outras despesas como frete, seguro, impostos, e outros encargos que
incidam ou venham incidir sobre o objeto ora contratado.

6.4. Havendo erro na apresentacdo da Nota Fiscal, ou circunstancia que impeca a
liguidacdo da despesa, o pagamento ficard sobrestado até que a CONTRATADA
providencie as medidas saneadoras, iniciando-se o0 prazo para pagamento,
estabelecido no item 6.1 acima, somente apds a comprovacao da regularizacao da
situacao, sem O6nus para o CONTRATANTE.

6.4.1. Na hipotese de pagamento via crédito em conta corrente, é dever da
CONTRATADA informar e manter atualizados os dados bancarios, cabendo-lhe
comunicar ao CONTRATANTE, de imediato, qualquer alteracao.

6.4.2. Responsabilizar-se-a integralmente a CONTRATADA por pagamento indevido
em razao da falta, erro de informacao ou de atualizacdo dos dados bancérios.

6.4.3. Se a CONTRATADA for usuaria da NF-e, ao emitir nota fiscal para o SENAC/SC
enviar o arquivo XML da mesma para o e-mail: nhotas.compras@sc.senac.br.

6.5. O faturamento e a cobranca sera efetuado através da emissao de nota fiscal para
0 CONTRATANTE, conforme abaixo:

Nome: SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL - SENAC
CNP3J: 03.603.739/0001-86
Insc. Est.: Isento

Rua Felipe Schmidt, 785, 6 e 7 andar - Centro — Floriandpolis/SC-

Enderecgo: CEP 88.010-002

6.6. A nota fiscal devera ser emitida nos termos e limites da legislagao tributaria
vigente nas esferas federal, estadual e municipal, ja constando todos os tributos
incidentes, a descricdo do objeto contratado e o més de referéncia.
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6.7. A-CONTRATADA devera anexar na nota fiscal, sempre que solicitado pelo
CONTRATANTE, fotocdpia dos documentos que comprovem sua regularidade fiscal,
tais;.como:

6.7.1. Prova de regularidade para com a Fazenda Nacional, composta da Certidao
Conjunta expedida pela Secretaria da Receita Federal do Brasil e pela Procuradoria
Geral da Fazenda Nacional, referente a todos os créditos tributarios federais e a Divida
Ativa da Unido, abrangendo, ainda, as contribuicdes previstas nas alineas "a", "b" e
"c" do paragrafo Unico do art. 11 da Lei n. 8.212, de 24/07/1991, conforme Portaria
Conjunta RFB/PGFN n© 1.751 de 02/10/2014.

6.7.2. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico
(FGTS), composta da Certiddo de Regularidade Fiscal (CRF) ou outro meio equivalente,
no cumprimento dos encargos instituidos por lei.

6.8. E vedado @ CONTRATADA negociar os titulos de crédito emitidos contra o
CONTRATANTE, bem como a antecipacdo de pagamento de qualquer natureza.

6.9. Quando do pagamento da fatura, serdao deduzidos valores referentes aos tributos
e contribuicdes federais, estaduais e municipais incidentes, conforme legislacao
vigente.

CLAUSULA SETIMA — DO REAJUSTE:

7.1. O presente contrato é irreajustavel pelo prazo de 60 (sessenta) meses. A partir
do 61° més, aplicar-se-a o IPCA, acumulado nos ultimos 12 (doze) meses, em caso
de renovacgao, desde que as condicdes permanegam vantajosas, nos moldes do art.
33 da Resolugdo 1.270/2024.

CLAUSULA OITAVA — DA FISCALIZACAO:

8.1. A execucdo do objeto deste Contrato sera fiscalizada pelo CONTRATANTE, por
sua Diretoria Administrativa, por intermédio do Setor de Tecnologia da Informacdo e
Comunicacdo da Administracdo Regional do Senac/SC que podera fornecer a
CONTRATADA orientacdao quanto a execucao e qualidade exigidas na execucao
contratual.

8.1.1.1. Exigir da CONTRATADA a estrita observancia as estipulacdes deste Contrato,
a documentacdo a ele anexa, as normas do CONTRATANTE.

8.1.1.2. Determinar os prazos para cumprir as exigéncias feitas.

8.2. A cada vez que a fiscalizacdo do CONTRATANTE notificar o aviso de um defeito
e o respectivo prazo de correcdo, comecgara o periodo de correcdo de defeito para o
que a CONTRATADA foi informada. A mesma devera corrigi-lo no prazo definido pelo
CONTRATANTE. A CONTRATADA tem a responsabilidade de correcdao dos defeitos
que ela propria identifique antes do fim do prazo de observacdao. O CONTRATANTE
devera certificar que todos os defeitos foram corrigidos.

8.3. A fiscalizacdo exercida pelo CONTRATANTE ndo excluird, nem reduzira, a
responsabilidade da CONTRATADA por controle, fiscalizagdao, execucao do objeto
contratual e qualquer irregularidade, inclusive perante terceiros.

CLAUSULA NONA — DA SUBCONTRATACAO:
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9.1. O CONTRATANTE ndo aceitara, em nenhuma hipotese, subcontratacao para o
objeto deste Contrato.

CLAUSULA DECIMA — DAS ALTERACOES:

10.1. Nenhuma das disposicoes deste Contrato podera ser considerada renunciada ou
alterada, salvo se for especificamente formalizada por meio de Termo Aditivo. O fato
de uma das partes tolerar qualquer falta ou descumprimento de obrigagdes da outra,
ndo importa em alteracdao do Contrato e nem induz a novacao, ficando mantido o
direito de se exigir da parte faltosa ou inadimplente, a qualquer tempo, a cessao da
falta ou o cumprimento integral da tal obrigagao.

10.2. A CONTRATADA fica obrigada a acatar, nas mesmas condicdes deste Contrato,
por ato unilateral do CONTRATANTE, os acréscimos que se fizerem necessarios, até
o limite de 50% (cinquenta por cento) do valor inicial atualizado, conforme estipulado
no artigo 38 da Resolugao Senac n°® 1.270/2024.

10.3. As supressOes poderdo ser realizadas nos limites convencionados entre as
partes.

CLAUSULA DECIMA PRIMEIRA — DA NOVACAO:

11.1. A nao utilizagcao, pelo CONTRATANTE, de qualquer direito a ela assegurado
neste Contrato ou na Lei em geral, ou a ndo aplicagao de quaisquer das sancdes nele
previstas, ndo importara em novagdes quanto a seus termos, ndo devendo, portanto,
ser interpretada como renuncia ou desisténcia de aplicacao ou de acdes futuras.

CLAUSULA DECIMA SEGUNDA — DA RESCISAO E DAS PENALIDADES:

12.1. As sancgOes administrativas para os casos de descumprimento das cldusulas,
inexecugcao total ou parcial das obrigagcdes assumidas e demais condicdes
estabelecidas no presente instrumento, excluidas as hipoteses de caso fortuito ou forga
maior, desde que devidamente comprovadas, serdo, inclusive cumulativamente,
aplicadas: adverténcia, multa, suspensao temporaria do direito de licitar ou de
contratar com o Senac por prazo nao superior a 3 (trés) anos e impedimento

do direito de licitar, com abrangéncia nacional por, no minimo 04 (quatro) e,

no maximo 06 (seis) anos.

12.2. A sancdo de adverténcia sera efetuada por escrito, comunicando de forma
objetiva, qual item do contrato ou Termo de Referéncia deixou de ser cumprido, e
cobrando providéncias. Esse tipo de sangdao corresponde a ato praticado pela
CONTRATADA que nado seja suficiente para acarretar prejuizo ao CONTRATANTE,
suas instalacdes, pessoas, imagem, meio ambiente, ou a terceiros. que venham ou
nao causar danos ao CONTRATANTE ou a terceiros.

12.3. A CONTRATADA estara sujeita as seguintes MULTAS:

12.3.1. Multa moratéria de 1% (um por cento) do valor do objeto em atraso, por dia
de atraso, limitada a 30% (trinta por cento) do valor do objeto em atraso.

12.3.2. Multa Compensatoria de até 15% (quinze por cento) da parcela inadimplida
em caso de inadimplemento parcial ou total, sem prejuizo da apuracdao das perdas e
danos, que deverdo ser demonstradas e comprovadas.

12.3.3. As multas serdo cobradas, a critério do CONTRATANTE, por uma das formas
© a seguir enumeradas:
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12.3.3:1. Mediante desconto no recebimento a que a CONTRATADA tiver direito;
12.3.3.2. Mediante cobranca extrajudicial e/ou judicial;
12.4. Suspensao do direito de licitar ou contratar com o Senac.

12.4.1. Suspensdo temporaria de participagdo em processos de licitacdo e
impedimento de contratar com as Unidades integrantes do Senac/SC, pelo prazo nao
superior a 03 (trés) anos, conforme Artigo 39, inciso III, da Resolucdo SENAC n.
1.270/2024, em vigor a partir de 2 de maio de 2024;

12.4.2 As hipdteses previstas nos itens I, II, III e IV abaixo ensejarao impedimento
do direito de licitar e terdo abrangéncia nacional, por prazo minimo de 4 (quatro) e
maximo de 6 (seis) anos:

I. Apresentar declaracdo ou documentacao falsa exigida durante a execugao deste
Contrato;

I1. Praticar ato fraudulento na execucao do presente Contrato;
III. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

IV. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao.

12.5. Rescisao e Resolugao do contrato.

12.5.1. O CONTRATANTE podera rescindir o presente contrato, sem que assista a
CONTRATADA qualquer direito de indenizagao, nos seguintes casos:

12.5.1.1. N3@o cumprimento ou cumprimento irregular de clausulas contratuais,
especificagdes, projetos ou prazos, sem prejuizo da aplicagao das demais penalidades
previstas;

12.5.1.2. Nao proceder as retificacgdbes ou determinagcdes do CONTRATANTE,
realizadas por escrito e no prazo indicado;

12.5.1.3. Transferir o contrato a terceiros sem a expressa anuéncia do
CONTRATANTE;

12.5.1.4. Perder qualquer condicao de habilitagao exigida no processo de licitagao;

12.5.1.5. Decretacao de faléncia, a instauragdo de insolvéncia ou ainda a dissolugao
da CONTRATADA;

12.5.1.6. Ocorréncia de caso fortuito ou forca maior, regularmente comprovada,
impeditiva da execucdo do contrato;

12.5.1.7. Superveniente incapacidade técnica ou financeira, devidamente
comprovada;

12.5.1.8. Suspensdo dos servicos por determinacao de autoridades, motivado pela
CONTRATADA, a qual respondera por perdas e danos que o CONTRATANTE, como
consequéncia, venha a sofrer.

12.5.1.9. Ocorrer reincidéncia, por parte da CONTRATADA, em infracao contratual
que implique na aplicacdao de multa.

12.5.2. Por acordo entre as partes, desde que haja conveniéncia ao CONTRATANTE.
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12.5.3: Judicialmente, nos termos da legislagao vigente.

12.5.4.-Se ocorrer a hipdtese da resolucao por parte do CONTRATANTE, caberd a
CONTRATADA o direito ao recebimento das faturas correspondentes aos servigos que
tiverem sido prestados e aceitos, sendo que o interesse em rescindir este contrato
deverd ser formalizado por intermédio de oficio, com antecedéncia minima de 30
(trinta) dias.

12.5.5. Caso a CONTRATADA possua outros contratos firmados com o SENAC/SC,
estes também serdo rescindidos visto a aplicagao da sancdo do item 12.4.1. e 12.4.2.

12.5.6. Além de qualquer outro descumprimento de clausula contratual constituem
causa de resolucao, em qualquer tempo, independentemente de interpelagao judicial
ou extrajudicial, sem que a CONTRATADA tenha direito a indenizacao, a qualquer
titulo:

12.5.6.1. Ceder ou transferir, no todo ou em parte, os direitos e servigos que
constituem objeto do Contrato, sem a prévia autorizacao.

12.5.6.2. Deixar de cumprir as obrigacOes previstas no contrato e na legislacao
trabalhista.

12.5.6.3. Ocorrer reincidéncia, por parte da CONTRATADA, em infragdo contratual
gue impligue na aplicagdao de multa.

12.5.6.4. Ocorrer a decretacao de faléncia, a liquidacao judicial ou extrajudicial da
CONTRATADA, ou ainda, o ingresso desta ultima em processo de recuperacdo
judicial.

12.5.6.5. Em qualquer das situagdes elencadas nos itens acima, exceto o previsto no
item 7.10.4, a CONTRATADA ficara sujeita a multa resolutdria equivalente a 5%
(cinco por cento) do valor estimado da contratagao, cumulativamente, respondendo
ainda, pelas perdas e danos decorrentes.

12.5.6.6. Se ocorrer a hipotese da resolucao por parte do CONTRATANTE, cabera a
CONTRATADA o direito ao recebimento das faturas correspondentes aos servicos que
tiverem sido prestados e aceitos.

12.6. A CONTRATADA ndo sera responsabilizada por atrasos resultantes de casos
fortuitos ou de forca maior, desde que esses fatos sejam devidamente comprovados
e tenham influéncia direta no atraso verificado.

12.7. A CONTRATADA devera comunicar, por escrito e justificadamente, as
ocorréncias de caso fortuito ou forca maior impeditivas da prestacdao dos servicos, no
prazo maximo de 2 (dois) dias Uteis contados da data da ocorréncia, sob pena de ndo
poder alega-los posteriormente.

12.8. Nao serao aceitas como justificativas de atraso da CONTRATADA as alegacoes
de atraso por parte de seus eventuais fornecedores, exceto quando resultantes de
caso fortuito ou forga maior.

12.9. As penalidades descritas sao independentes, podendo ser aplicadas isolada ou
cumulativamente, dependendo apenas da ocorréncia dos fatos geradores. N&o
incidirdo, todavia, sobre as infracdes decorrentes de “caso fortuito” ou de “forga
maior”, desde que devidamente justificadas e comprovadas.
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12.10.-As multas poderao ser aplicadas tantas vezes quantas forem as irregularidades
constatadas.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO:

13.1. O presente Contrato podera ser extinto nas seguintes hipoteses:

13.1.1. Resilicao a qualquer tempo, por quaisquer das partes, mediante comunicagao
por escrito, com antecedéncia minima de 30 (trinta) dias corridos da data em que se

pretender extingui-lo, momento em que deverao ser observadas as obrigagdes
contraidas no periodo.

13.1.2. Por descumprimento de quaisquer das Clausulas, independente de acbes
legais.

13.1.3. Em caso de dissolugao ou liquidacdo societaria insolvéncia ou em caso de
falecimento quando se tratar de Sociedade Limitada Unipessoal (SLU).

13.1.4. Quando, justificadamente, nao for mais do interesse do CONTRATANTE.

13.1.5. Atraso injustificado para conclusao do servigo por mais de 10 (dez) dias
consecutivos ou ensejar retardamento da execucao do objeto.

13.1.6. Superveniente incapacidade técnica da CONTRATADA, devidamente
comprovada.

13.1.7. Negar-se a CONTRATADA a refazer qualquer trabalho realizado em desacordo
com as especificacdes técnicas constantes deste Contrato e do Anexo I do Edital
Pregdo Eletronico n. 30/2025, no prazo que, para tanto determinar a fiscalizagao do
CONTRATANTE.

CLAUSULA DECIMA QUARTA — DA CONFIDENCIALIDADE:

14.1. A CONTRATADA se compromete a manter sigilo e confidencialidade sobre todas
e quaisquer informagdes verbais ou escritas, cedidas ou reveladas por ocasidao do
presente Contrato, responsabilizando-se pela reparagao de danos em caso de violagao
da obrigacdo ora assumida.

14.2. A CONTRATADA obriga-se a nao usar ou revelar qualquer informacao acerca
da execugcao do presente Contrato, a terceiros, para quaisquer fins, sem o acordo
prévio do CONTRATANTE. Esta obrigacao subsistird pelo periodo de vigéncia deste
Contrato, bem como pelo periodo de 5 (cinco) anos contados da data do término ou
da rescisao do presente Contrato.

CLAUSULA DECIMA QUINTA — DA LGPD:

15.1. O CONTRATANTE tem compromisso com a privacidade e a protecao de dados
pessoais de seus colaboradores, clientes e parceiros. E, nesse sentido, envida seus
melhores esforcos para, no tratamento de dados pessoais decorrente deste contrato,
observar integralmente a legislacdo aplicavel, em especial a Lei n® 13.709/2018 (LGPD).
. Da mesma forma a CONTRATADA deve observar integralmente o disposto na legislagao
. supracitada, sob as penas da lei.
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Paragrafo Gnico - E vedado a utilizacao de todo e qualquer dado pessoal repassado em
decorréncia deste instrumento para finalidade distinta daquela do objeto desta parceria,
sob pena de responsabilizagdo administrativa, civil e criminal, conforme Lei n©
13.709/2018.

CLAUSULA DECIMA SEXTA — DOS RECURSOS ORCAMENTARIOS!:

16.1. As despesas decorrentes deste Contrato correrao por conta do Centro de Custo
900005003 - Padronizagao de Firewall Senac/SC, conforme Requisicdes 234972 e
234965, e Processo n. 13073.

CLAUSULA DECIMA SETIMA — DAS DISPOSICOES FINAIS:

17.1. Todas as comunicagoes e notificacOes relativas ao presente Contrato serdo
consideradas como regularmente feitas pelo CONTRATANTE, se entregues ou
enviadas por carta protocolizada ou e-mail para o endereco da CONTRATADA.

17.2. A CONTRATADA declara ter ci,éncia e se compromete a cumprir os principios e
regras contidos no Cddigo de Etica do CONTRATANTE, disposto no site:
https://transparencia.senac.br/#/sc/controle-interno-externo

17.3. A CONTRATADA declara ter ciéncia e se compromete a cumprir os principios e
regras contidos na ,Poll'tica de Conduta para Fornecedor/Prestador de servicos do
Senac/SC POLITICA DE CONDUTA, disposto no site:
https://portal.sc.senac.br/doc/area-do-fornecedor/politica-de-conduta-fornecedores-
servicos-senac.pdf

17.4. Qualquer mudanca de endereco, denominagao, de tipo societario ou alteracao
relativa a reorganizacao societdria da CONTRATADA devera ser imediatamente
comunicada a CONTRATANTE.

17.5. Os prazos estipulados neste Contrato, para cumprimento das obrigacdes
contratuais, vencem independentemente de interpelagao judicial ou extrajudicial.

17.6. Se alguma Clausula ou condigao deste Contrato for total ou parcialmente anulada
judicialmente, tal nulidade afetara unicamente a disposicdao contratual pertinente,
vinculando as partes ao restante deste Contrato, como se a disposicao nula ndo o
integrasse.

17.7. E vedado @ CONTRATADA utilizar-se de marcas, logotipos ou expressdes de
propaganda do CONTRATANTE, a ndo ser mediante autorizacdo desta por escrito.

17.8. Admitir-se-a a continuidade deste Contrato na hipétese de a CONTRATADA
passar por operagoes de reorganizacdo societaria, tais como cessao ou transferéncia
total ou parcial, transformacgao, fusao, cisao e incorporacao, desde que sejam
observados pela nova empresa os requisitos de habilitacdo previstos no Edital e em
conformidade com a Resolugao Senac 1.270/2024, e ainda, que sejam mantidas as
condigOes inicialmente estabelecidas.

17.9. As partes convencionam que eventuais diferencas poderao ser compensadas ou
. deduzidas mediante prévia e expressa solicitacdo da parte interessada e
. consentimento da parte contraria.
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CLAUSULA DECIMA OITAVA — DA POLITICA ANTICORRUPCAO:

18.1. Pelo presente instrumento contratual, a CONTRATADA se compromete-a
observar as normais legais vigentes no pais, incluindo, mas ndo se limitando, a Lei
Anticorrupcdo (Lei n® 12.846/2013) e a Lei contra a Lavagem de Dinheiro (Lei n®
9.613/1998), bem como se obriga a agir em consonancia as politicas internas do
CONTRATANTE.

18.2. A CONTRATADA declara, por livre manifestagdao, nao estar envolvida, direta
ou indiretamente, por meio de seus representantes, administradores, diretores,
socios, consultores ou partes relacionadas, em qualquer atividade ou pratica que
caracterize infragao administrativa nos termos da Lei Anticorrupgao.

18.3. A CONTRATADA declara que, direta ou indiretamente, nao forneceu, pagou
ou autorizou o pagamento, hem concordou em dar presentes ou qualquer objeto de
valor a qualquer pessoa ou entidade, publica ou privada, com o objetivo de
beneficiar-se ou beneficiar o CONTRATANTE ilicitamente e se compromete a nao
fazé-lo durante toda a vigéncia do presente contrato.

18.4. As partes se comprometem a nao contratarem como empregados ou firmarem
qualquer forma de relacionamento profissional com pessoas fisicas ou juridicas
envolvidas em atividades criminosas, em especial pessoas investigadas pelos delitos
previstos nas leis anticorrupgao e de lavagem de dinheiro.

18.5. A CONTRATADA se obriga a notificar o CONTRATANTE, imediatamente, por
escrito, a respeito de qualquer suspeita ou violacao das legislacdes vigentes, bem
como em casos em que obtiver ciéncia acerca de qualquer pratica de suborno ou
corrupgao.

18.6. O descumprimento pela CONTRATADA das normas legais anticorrupcao e do
disposto neste Contrato sera considerado uma infracdo grave e implicard na
possibilidade de rescisdo do instrumento contratual pelo CONTRATANTE, sem
qualquer 6nus ou penalidade, respondendo a CONTRATADA, ainda, sobre eventuais
perdas e danos.

CLAUSULA DECIMA NONA —FORO:

19.1. As partes elegem o foro da Comarca da cidade de Florian6polis/SC, para resolver
ou dirimir qualquer acao ou execucao decorrente deste Contrato, renunciando a
qualquer outro, por mais privilegiado que seja.

Por estarem justas e de comum acordo, as partes assinam o presente Contrato em 2
(duas) vias, de igual teor, e para um so efeito, na presenca das testemunhas abaixo
assinadas.

(se for assinatura digital/eletréonica)
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Fecomérdio
Sesc
E por.-estarem justos e contratados, assinam o presente instrumento- contratual,

dispensando-se a assinatura das testemunhas conforme §4° do artigo 784 do Cédigo
de Processo Civil.

Hélio Dagnoni Fabiano Battisti Archer
Presidente do Conselho Regional do Diretor Regional do SENAC/SC
SENAC/SC
CONTRATADA

Representante legal da empresa

Testemunha do CONTRATANTE Testemunha da CONTRATADA
1- 2 -

Nome: Nome:

CPF: CPF:
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ANEXO I DO CONTRATO
(Este anexo serd composto da proposta de precgos da licitante vencedora e Termo de
Referéncia) -
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